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ABSTRAKT
Práce  se  zabývá  zavedením  systému  bezpečnosti  informací  ve  firmě  poskytující 
internet.  Jedná  se  o hardwarové  a  softwarové  řešení  pro  přínos  kvalitních  informací, 
potřebných  k  monitorování  a správě  sítí  na  profesionální  úrovni.  Použitá  řešení  jsou 
univerzální s ohledem na  rozmanitost trhu a rychlost vývoje technologií.
ABSTRACT
This work deals with the introduction of information security system in a company that 
provides internet. It is a hardware and software solutions for the benefit of quality information 
needed to monitor and manage networks on a professional level. Used solutions are versatile 
with regard to the diversity of the market and the speed of technology development. 
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Úvod
Diplomová  práce  se  zabývá  situací  ve  firmě  Jaroslav  Hála.  Tato  firma  je  lokálním 
poskytovatelem internetu  v obci  Letonice  na  Vyškovsku.  Firma  se dostala  do stavu,  kdy 
přestala být konkurenceschopnou. V létě roku 2009 bylo do sítě internet firmou Jaroslav Hála 
připojeno mnoho nových klientů a stávající systém přestával fungovat jak má.
Firma proto chtěla investovat do rekonstrukce sítě,  která by umožňovala další  rozvoj. 
Narazila  však  na  zásadní  problém,  nulové  znalosti  situace  v  síti.  Rozsah  investice  proto 
nemohl být jednoznačně určen. Majitel firmy se tedy rozhodl pro provedení technologických 
změn,  nutných  pro  dohled  a správu  sítě,  díky  kterým  by  měl  informace  o  síti  a  mohl 
v budoucnu cíleně investovat. Bezpečnost informací se do rekonstrukce ve firmě prakticky 
neřešila.
Informace  o  síle  a  kvalitě  signálu  jednotlivých  klientských  zařízení  jsou užitečné  při 
úvodním nastavování  a  odhalování  problémů s  rušením.  Informace  o přenosu dat  mohou 
identifikovat  přetížení  konkrétního  zařízení.  Informace  o  protokolech  vytěžujících  linku 
poskytují  možnost  přizpůsobení  potřebám  klientů.  Nově  získané  informace  by  měly  být 
přehledné,  účelné,  rychlé  (nejlépe  okamžité)  a korektní  (v  rámci  možností  přesné).  Při 
zavádění nového systému řízení datového provozu v listopadu roku 2009 se ve firmě objevila 
první dokumentace sítě.
Tato velice strohá dokumentace ve formě náčrtu spojů, vysílačů a jejich síťových rozsahů 
pomohla k hladkému průběhu rekonstrukce. Kvalita a bezpečnost informací a vůbec celého 
systému se tak stala součástí firmy.
Cíl práce
Zavedení systému bezpečnosti informací ve firmě a připravit tak firmu na budoucí růst.
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1 Popis podnikatelského subjektu
1.1 Stručná historie firmy Jaroslav Hála
Firma  Jaroslav Hála  byla  založena  1.10.2005,  v době,  kdy lidé  na vesnicích  většinou 
neměli  možnost  připojení  do  sítě  internet  rychlostí  převyšující  64 kb/s.  Připojení  pomocí 
zařízení ISDN se této rychlosti blížilo, avšak tuto technologii si mnoho lidí pro domácnost 
dovolit nemohlo. Proto pokud někdo chtěl být připojen k internetu, použil klasický modem, se 
kterým dosahoval  rychlosti  36 kb/s.  Připojení  bylo  nákladné a díky placené  každé  minutě 
i dosti  nepohodlné.  V tuto chvíli  vzniká firma Jaroslav Hála.  Do předem vybudované sítě, 
připravené pro sdílení internetu, napojuje 21 prvních zájemců o vysokorychlostní připojení. 
Těchto  21  klientů  se dělilo  o garantovaných  128kb/s.  S přibýváním  klientů,  vývojem 
technologií  a postupem  času  se  firma  rozrostla  na  cca  100  klientů  a garantovanou  linku 
20Mb/s v polovině roku 2010.
1.2 Předmět podnikání
Předmětem  podnikání  je  poskytování  datových  služeb  a  služby  databank.  Firma 
poskytuje internet v obci Letonice. Rozvod sítě je realizován na technologii WiFi. Dále firma 
poskytuje servisní služby pro výpočetní techniku.
1.3 Podnikatelský záměr firmy
Podnikatelským záměrem firmy je udržení se na trhu a rozšíření v této či jiné lokalitě.  
K tomu je nutný důkladný průzkum trhu, aby se firma nepouštěla do náročného a vysilujícího 
konkurenčního boje nadarmo.  Rozšíření  do jiných lokalit  je  však vzdálenou  budoucností. 
V práci se budeme zabývat spíše první částí, kterou je udržení na trhu. 
1.4 Organizační struktura firmy
Majitel  firmy podniká na základě živnostenského oprávnění.  Firma nemá zatím žádné 
stálé zaměstnance. V případě nutnosti najímá specializované firmy. V budoucnu by se jednalo 
zpočátku o liniovou strukturu a při větším počtu zaměstnanců o funkční organizační strukturu, 
která  seskupuje  pracovníky  do  útvarů  podle  podobnosti  úkolů,  zkušeností,  kvalifikace 
a aktivit. (1)
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1.5 Počet uživatelů
 Trend  rostoucího  počtu  uživatelů  v  době  minulé  je  uspokojivý  a vzhledem  k počtu 
obyvatel v obci se již rapidní nárůst nepředpokládá. Při předpokladu, že ten kdo internet chce 
již  internet  má,  jsou  potenciálními  klienty  pouze  klienti  konkurence.  Předpokladem  pro 
případné převzetí klientů od konkurence a jejich udržení je obecně známá funkčnost a stabilita 
firmy zajišťující služby.
Obr. 1.1 Vývoj počtu uživatelů v obci Letonice
1.6 Ekonomická situace firmy
Od svého založení se firma dostala z krize začínajícího podniku a pomalu ale jistě se 
rozšiřovala.  Klientská základna,  kterou tímto  postupem vytvořila,  predikuje i budoucí  růst 
firmy. Výsledky hospodaření v letech 2005 - 2010, uvedené v tabulce jsou reálnými výsledky 
hospodaření firmy. Roky 2011 - 2013 jsou predikcí do budoucna. V létě roku 2009 bylo do 
sítě  internet  firmou  Jaroslav  Hála  připojeno mnoho  nových  klientů.  Toto  navýšení  vedlo 
k překročení  již  tak  vypjatých  možností  sítě  a  nutnosti  rekonstrukce.  Rekonstrukce  sítě 
proběhla v předpokládaném termínu do konce listopadu roku 2009. V letech 2010-2012 se 
s většími investicemi nepočítalo. Rušení v pásmu 2,4GHz, a s tím spojená nutnost masivního 
přechodu na 5GHz, však přineslo velké výdaje v roce 2010.
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Tabulka 1.1: Vývoj hospodářského výsledku firmy Jaroslav Hála
Rok Příjmy Výdaje Výsledek
2005 22 050 Kč 55 354 Kč -33 304 Kč
2006 144 300 Kč 175 069 Kč -30 769 Kč
2007 203 165 Kč 134 729 Kč 68 436 Kč
2008 268 063 Kč 140 743 Kč 127 320 Kč
2009 392 263 Kč 228 341 Kč 163 922 Kč
2010 423 985 Kč 278 317 Kč 145 668 Kč
2011 450 000 Kč 230 000 Kč 220 000 Kč
2012 470 000 Kč 200 000 Kč 270 000 Kč
2013 490 000 Kč 210 000 Kč 280 000 Kč
Zdroj: Vlastní zpracování
Obr. 1.2 Vývoj hospodářského výsledku firmy Jaroslav Hála
1.7 Integrovaný systém řízení
Účinný  a  efektivní  nástroj  pro  moderního  manažera  je  integrovaný  systém  řízení. 
Hodnocení konkurenceschopnosti organizací na trhu se odvíjí od oblastí obsažených v tomto 
integrovaném systému. Řízení jakosti a její dodržování, řízení vztahů s okolím, bezpečnost 
a ochrana zdraví mají stále větší význam.
Takto  logicky  koncipovaný  systém  ve  velkých  organizacích  je  v  praxi  náročný  na 
vybudování,  ale  přináší  organizaci  transparentnost  dokumentace  a  lepší  koordinaci  všech 
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jejích činností. Proto se majitel firmy rozhodl k problematice přistupovat zodpovědně již od 
malé firmy.
Koordinátorem integrovaného systému je tedy sám majitel firmy. Ten bude integrovaný 
systém zastřešovat a určovat:
– politiku organizace, přidělování a čerpání zdrojů,
– organizační strukturu a rozdělování odpovědnosti,
– řízení  organizace  a  plánovací  harmonizované  mechanismy,  vytvoření  jednotné 
dokumentace,
– informační a podpůrný systém,
– školení, zvyšování kvalifikace a systémy odměňování a hodnocení,
– systém měření a monitorování, včetně komunikace a podávání zpráv,
– přezkoumávání celého integrovaného systému řízení i jeho každé komponenty, včetně 
plánování a realizování  interních auditů,  projednávání nesrovnalostí,  řešení neshod, 
vyhodnocení zjištěných výsledků,
– návrhy a realizace nápravných a preventivních opatření.
Vše prováděno v jednotě u všech komponent integrovaného systému řízení. (20)
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2  Analýza výchozího stavu
2.1 Analýza obecného okolí firmy
Na trhu,  na kterém vystupuje  i  firma Jaroslav Hála,  se vyskytuje  zdatná  konkurence. 
Tvoří  ji  konkurenti  „velcí“,  jako  je  Telefónica  O2  Czech  Republic,  a.s.  a  další  mobilní 
operátoři, kteří firmu ohrožují paradoxně nejméně. Pak jsou to středně veliké firmy, jako je 
firma VIVO CONNECTION, spol s.r.o. či Infos Art s.r.o. Tito jsou konkurencí významnou. 
Nakonec  jsou  to  malí  „poskytovatelé“  v podobě  kutilů  sdílejících  sdílené  připojení  od 
konkurence  se  svými  sousedy.  Firma  se  s konkurencí  snaží  bojovat  hlavně  kvalitou 
nabízených služeb a profesionálním přístupem.
2.2 Interní faktory ovlivňující chod firmy (tzv. Model 7S)
Zde jsou vymezeny některé interní faktory působící na chod firmy a její úspěšnost:
Struktura
Organizační  struktura ve firmě je dána skutečností,  že firma nemá stálé zaměstnance. 
V případě  rozšíření  firmy  by  se  jednalo  o  tzv.  funkcionální  organizační  strukturu.  Jejím 
základním  hlediskem  je  logické  seskupování  činností  –  funkcí,  které  je  třeba  zabezpečit 
( v našem případě je třeba zabezpečit dohled nad všemi vysílači, aby majitel věděl, kde se 
stala  chyba,  kdo  za  ni  nese  odpovědnost  apod.).  Tento  princip  organizování  je  velmi 
jednoduchý, protože každý podřízený ví, jaké místo v této struktuře zaujímá, a ví za jaký díl 
práce nese odpovědnost, jaké mu z této práce plynou práva a povinnosti. Pro majitele je tato 
struktura velmi přehledná a nepřináší s sebou téměř žádné komplikace. Je zde velmi dobře 
vidět  vzájemná  nadřízenost  a  podřízenost  jednotlivých  složek  organizace  a  nelze  se  tedy 
následně vymlouvat, že zaměstnanec nevěděl za co má odpovědnost  a co je jeho úkolem. 
Funkcionální struktura je velmi podobná liniově štábní struktuře, ale je jednodušší a lépe 
aplikovatelná na menší a středně velkou organizaci.
Spolupracovníci
Outsourcing
Firma využívá pro své podnikání tzv. outsourcingu, což je v podstatě využívání jiných 
firem k činnostem, které si firma Jaroslav Hála nemůže nebo neumí udělat sama. Jedná se 
tedy  např.  o  rekonstrukci  sítě,  kdy nesmí  dojít  k  výpadku na  delší  dobu.  O nastavování 
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profesionálních vzdušných spojů vyžadujících speciální  měřící  techniku atp.  Takové práce 
zajišťuje např. firma SigmaSoft. 
Strategie
Strategií firmy je spokojený zákazník. Rychlost internetu je dána vývojem technologií, 
tedy  není  možné  mít  výrazně  vyšší  rychlosti  než  má  konkurence.  V  případě  havárie  či 
nesprávné funkce internetu, počítače či jiné výpočetní techniky provádí firma Jaroslav Hála 
servis do 24 hodin.
Plánování  probíhá  zejména  ve  střednědobém,  častěji  však  v krátkodobém  časovém 
horizontu.  Střednědobé  plánování  a  strategie  se  týká  zejména  zvažování  investic  do 
rekonstrukce a krátkodobé plánování se zaobírá řízením kupících se zakázek.
Styl řízení
V případě rozšíření by organizační záležitosti a důležitá rozhodnutí týkající se podniku 
jako celku řešil výhradně vrchní management firmy, zatímco rozhodování na úrovni poboček 
by bylo ponecháno vedoucím těchto poboček, tzn. že by jim byly svěřeny určité pravomoci, 
z toho  plynoucí  práva  ale  také  povinnosti,  zejména  jejich  odpovědnost  za  řízení  těchto 
poboček. 
Schopnosti
Majitel  jezdí  několikrát  ročně  na  různá  školení,  týkající  se  zejména  vedení  podniku, 
komunikace  se  zaměstnanci,  komunikace  s obchodními  partnery  atp.  Dále  jezdí  na  různé 
veletrhy pořádané na celém území České republiky, kde se seznamuje s nejnovějšími trendy 
ve vývoji výpočetní techniky.
Systémy
Systém zavedený  ve  firmě  Jaroslav  Hála  plně  nevyhovoval  požadavkům na  snadnou 
a přitom profesionální funkci. Jakoukoli změnu mohla provázet nepatrná chyba, která může 
způsobit kolaps celé sítě. Proto byla nutná rekonstrukce zahrnující zavedení segmentace sítě, 
rozdělení  úloh serveru a směrování  a  zvážení  alternativ  použitých systémů pro jednotlivé 
aplikace.  Existují  systémy  přímo  specializované  pro  danou  činnost.  Tyto  nabízí  mnoho 
pokročilých funkcí pro správu, dohled a logování pro potřeby policie v případě softwarové 
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kriminality.  Tyto  a  další  užitečné  funkce  jsou  tak  dostupné  bez  nutnosti  programování 
pouhým nastavením.
Sdílení hodnot a cílů
V dnešní době si již málokdo umí představit život bez internetu. V této činnosti má již 
firma  bohaté  zkušenosti  a  přesto,  že  nemá  žádné  zaměstnance,  spolupracuje  v různých 
oblastech se specializovanými firmami. Tato spolupráce by se neobešla bez předávání know-
how, což je v uzavřeném kruhu oboustranně výhodné.
Kromě interních faktorů je chod firmy a její pozice na trhu ovlivňována i jejím okolím, 
zejména těmito faktory:
geografické okolí: obec Letonice je v dokonalém údolí, které neumožňuje přímou expanzi 
na nové trhy.  Jedinou možností  je město  Bučovice,  kde se v současné době rekonstruuje 
rozvod kabelové televize, který by měl pojmout i vysokorychlostní internet. Expanze na tento 
trh by proto s velikou pravděpodobností skončila fiaskem. Jiné možnosti nabízí dva vysílače, 
které mají jeden přímou viditelnost na Brno, vzdálené asi 30km, a druhý na Vyškov vzdálený 
asi 15km. Tato dvě města jsou velmi důležitá pro možnost změny hlavního přípoje do sítě 
internet.
etické okolí: uplatňování etiky v podnikání má rostoucí význam, tzn. že dodržuje korektní 
hospodářské  soutěžení,  propagační  kampaně,  poskytuje  pravdivé  informace  o  zboží 
a službách, poskytuje  požadované služby zákazníkům, platí  včas dodavatelům a finančním 
institucím  apod.  Snaží  se  o  udržení  dobrých  vztahů,  jak  se  zákazníky,  tak  s dodavateli 
a státními institucemi.
2.3 Počet klientů a stanic
Od počátku svého působení v obci Letonice si zde firma získala mnoho příznivců a na 
místním trhu se stala  dominantní.  Tento úspěšný vývoj se však zastavil  na svém začátku. 
Obec  Letonice  je  úspěšně  pokryta,  pověst  firmy  je  výtečná  a klienti  užívající  internet 
využívají  servisních služeb firmy.  Reálný stav však nebyl  tak ideální,  jak by se mohlo na 
první pohled zdát. Firma na tomto poli začala podnikat od nuly se strohými znalostmi sítí.  
Zařízení,  která  firma  používala  pro  vysílání,  nebyla  stavěna  na  požadovaný  počet  k  nim 
připojených  klientů.  V polovině  roku 2009 bylo  již  do  sítě  připojeno  téměř  90  platících 
klientů.  Většina  klientů  vlastní  počítačů  více,  připojují  se  k  internetu  pomocí  mobilních 
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telefonů, nebo využívají VoIP telefonii. Počet stanic v síti se tím dostává na hodnotu 300. 
Aktivních prvků v síti je asi 150 kusů. Se směrovačem do sítě internet tedy komunikovalo 
téměř  500  zařízení.  Aby  se  směrovači  usnadnila  práce,  musela  se  síť  segmentovat,  aby 
směrovač komunikoval pouze se zástupci skupin.
2.4 Úloha serveru
O směrování se v síti staral Linuxový server, který svou úlohu plnil na výbornou, ovšem 
přidání každé další úlohy je dosti pracné. Vyžaduje odborný zásah profesionála při jakékoli 
změně nastavení,  nemluvě o změně hardwaru. Přidání nového klienta by mělo být rutinní 
záležitostí,  kterou by měl  být  schopen provést,  po krátkém školení,  každý.  Tuto možnost 
Linuxový  server  nenabízel.  Správce  sítě  je  současně  majitelem  firmy,  který  v  případě 
rozšíření firmy již nebude schopen vše obstarat sám. Najmutí experta na Linux je finančně 
náročné, proto bylo nutné najít jiné řešení.
 Na stejném serveru byly nainstalovány i další aplikace jako DNS server, DHCP server, 
HTTP server, FTP server, MySQL server, TeamSpeak server, Jabber server či NTP server. 
Problém, který by nastal v případě havárie serveru by nebyl řešitelný v řádu hodin nýbrž dnů, 
což  je  nepřípustné.  Případné  úpravy  hardwaru  serveru  nepřipadaly  v úvahu  stejně  jako 
konfigurace kernelu pro novou aplikaci. Tímto měl správce sítě svázané ruce. 
Úlohy serveru by měly být  rozděleny na směrovač  s DNS, případně DHCP, a  druhý 
server  se  službami.  Směrování  je  statickou  záležitostí  a  nastavení,  krom změny databáze 
klientů, není potřebné často měnit. Oproti tomu aplikace se mohou dynamicky měnit, nebo na 
požadavek zákazníka přidávat.
2.5 Statistiky
Firma  vysílala  na  čtyřech  vysílačích  a  neznala  úroveň  jejich  vytížení.  Počet  klientů 
připojených na každý z nich není údajem vypovídajícím o jejich vytížení. Každý klient má 
jiné zájmy a od toho se odvíjí jeho činnost na internetu. Klient, který přijde z práce, přečte si 
emaily, noviny a vypne počítač má naprosto rozdílný objem přenesených dat od teenagera, 
který počítač zásadně nevypíná,  aby se mu nepřerušilo stahování.  Bez možnosti  sledování 
může docházet k nevhodným, nebo špatně cíleným, investicím. Takové informace užívaný 
hardware nenabízel. 
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2.6 Vysílače
Všechny vysílače pracovaly v pásmu 2,4GHz, které je známé svou snadnou zarušitelností 
a tím i nevhodností pro venkovní vysílání. Na tomto pásmu mohou bez vzájemného rušení 
vysílat 3 antény. Kanálů pro vysílání udává Evropská norma 13, avšak jsou tak blízko u sebe, 
že se navzájem částečně překrývají. Toto rušení v roce 2009 dosáhlo neúnosné úrovně kvůli 
masívní  invazi  bezdrátových  produktů,  jako  jsou  notebooky  a  mobilní  telefony,  do 
domácností.  S tím je spojená potřeba vlastního vysílače v bytě.  Tyto sítě většinou nejsou 
venkovními vysílači zachyceny, ale jsou pro ně významným rušivým elementem. Přechod na 
5GHz pro venkovní vysílání do značné míry situaci ulehčuje. Pásmo nabízí dostatek místa pro 
více poskytovatelů v totožné oblasti a netrpí tolik zarušením prostředí.
Poloha jednoho z vysílačů byla z geografického hlediska nevhodná, a byla tak příčinou 
mnoha problémů u vzdálenějších zákazníků.  Oblast  je v zásadě kopcovitá  a dříve použité 
antény s vertikálním vyzařovacím úhlem 7° byly nevhodné. Nadměrný vysílací výkon antén 
vyzařovací  úhel  nemění,  jen  poskytuje  zesílené  rušení.  Lepší  umístění  a  vhodnější  volba 
antén, z velké části vyřešila problémy klientů stále připojených na pásmu 2,4GHz. 
Vysílače a přijímače byly před rekonstrukcí složeny z různých antén, kabelů a levných 
vysílačů.  V případě  těchto  levných  zařízení  často  dochází  k  nekompatibilitě  vysílače 
s klientem,  protože  každý  výrobce  přidá  k  základnímu  čipu  od  firem jako  je  Realtek  či 
Atheros ještě nějaká svá „vylepšení“. Tato fungují pouze při použití totožných zařízení pro 
vysílání i příjem. Firma v minulosti  chtěla využít  těchto vylepšených funkcí firmy D-Link 
u modelu  DWL-2000AP+,  ale  tento  model  se  po  dvou  letech  přestal  vyrábět  a  následně 
prodávat.  Nástupce,  model  DWL-2100AP+, měl  již  jiný čip a  firma řešila  první  problém 
s kompatibilitou.  Předpokladem správné funkce je, pokud možno, unifikace zařízení. V síti 
byly použity vysílače a přijímače firem D-Link, Zcomax, NetGear, Ovislink a  další.
Domácí vysílače
Domácí vysílače si většinou klienti nastavují sami. Pro své vlastní pohodlí však neřeší 
zabezpečení  vysílání.  Problém  je  navíc  umocněn  skutečností,  že  někteří  výrobci  těchto 
domácích vysílačů začali používat antény 5dB. Jejich signál je tedy dostatečně silný i před 
domem  či  u  sousedů.  Na  webových  stránkách  poskytovatele  by  proto  bylo  dobré  toto 
nebezpečí  zmínit  a  doporučit  klientům nastavení  aktuálně  nejlepšího  šifrování  a  omezení 
vysílacího výkonu.
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Zabezpečení vysílačů
Na vysílačích bylo použito šifrování WEP klíčem.  WEP je původní zabezpečení Wi-Fi 
sítí. Je součástí standardu IEEE 802.11 z roku 1999. Cílem jeho vytvoření bylo poskytnout 
zabezpečení,  jaké  je  dostupné  v  drátových  sítích.  Protože  se  ale  veškeré  informace 
v bezdrátových sítích přenášejí volným prostorem, je snadné je odposlouchávat. Není totiž 
nutné se fyzicky drátem připojit k síti. 
 Bohužel  je  známo  mnoho  slabostí  WEP  zabezpečení,  proto  je  dnes  doporučováno 
používat silnější metody jako jsou WPA s AES a WPA2. Délka klíče není jedinou slabostí 
WEP  zabezpečení.  Společně  s  kolizemi  inicializačních  vektorů  a možností  útoků  pomocí 
zasílání pozměněných paketů, dělá z WEP velmi slabé zabezpečení. (4)
2.7 Topologie sítě
Topologie byla plochá. Všechna zařízení v síti byla „pod jednou střechou“. Vzhledem 
k počtu klientů je tato topologie špatná a pro klienty dokonce nebezpečná. Bezdrátové spoje 
jsou přetěžovány nežádoucí komunikací mezi stanicemi a jakost internetu je tím do značné 
míry  omezena.  Kdokoli  v  síti  mohl  procházet  sdílené  dokumenty  kohokoli.  Při  troše 
šikovnosti  se dostane k celému obsahu disku atd.   Hrozby z tohoto plynoucí  jsou reálné, 
a proto bylo nutné je řešit co nejdříve. Toto řeší segmentace sítě s využitím funkce vysílače 
pro zakázání vzájemné komunikace.
Dalším problémem plynoucím z ploché topologie sítě je obtížná dohledatelnost viníka při 
páchání nekalé činnosti na internetu. Firma měla jedinou veřejnou IP adresu prostřednictvím 
které se všichni její klienti dostávají do internetu. Pro venkovní servery se tak jeví jako jedna 
stanice. Toto může znamenat problém malý, kdy klientovi napíše vzdálený FILE server že již 
něco ze serveru stahuje,  nebo veliký,  kdy je  klientem páchána trestná činnost.  V případě 
páchání trestné činnosti je poškozenému známa jen adresa veřejná a pokud poskytovatel není 
schopný pomocí logů zjistit, kým přesně byl trestný čin vykonán, nese za čin zodpovědnost 
poskytovatel. Takové logy ve firmě neexistovaly a firma tím přebírala plnou zodpovědnost za 
své  klienty.  Tato  situace  je  nežádoucí  a  byla  prioritně  řešena.  Linuxový  server  firma 
k dispozici má, proto nebyl problém takové logy zavést.
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2.8 Peer-to-peer
Kvalitu  připojení do značné míry ovlivňuje používání  tzv. peer-to-peer(doslova rovný 
s rovným) programů. P2P nebo klient-klient  je označení  architektury počítačových sítí,  ve 
které spolu komunikují přímo jednotliví klienti. Jednou ze základních výhod P2P sítí je fakt, 
že  s  rostoucím množstvím  uživatelů  celková  dostupná  přenosová  kapacita  roste,  zatímco 
u modelu klient-server se musí uživatelé dělit o konstantní kapacitu serveru, takže při nárůstu 
uživatelů klesá průměrná přenosová rychlost. (2)
Kvůli propojení jednoho klienta s desítkami nebo dokonce stovkami dalších klientů ve 
světě vzniká malý datový tok mezi všemi klienty, který značně vytěžuje zařízení řídící datový 
tok.  Pokud  tyto  pakety  nejsou  označovány  a  odbavovány  s  nízkou  prioritou,  snižuje  se 
rychlost odezvy. Preference paketů se dá nastavit na směrovači.
2.9 Záloha
Záloha  serveru  je  tvořena  dvěma  zrcadlenými  disky.  Tato  záloha  je  nedostačující 
vzhledem  k  obsaženým  datům.  Záloha  by  měla  být  prováděna  nejlépe  páskováním 
v pravidelných intervalech.
Záložní zdroj proudu je použit pouze pro servery. Bylo by vhodné zvážit záložní zdroje 
pro vysílače. Současně se zálohou proudu toto zařízení poskytuje i přepěťovou ochranu, čímž 
se dá vyhnout neplánovaným výdajům.
Budovy na kterých jsou vysílače nejsou vázány písemnou smlouvou o užívání , z čehož 
plyne riziko nutnosti přemístění, které nemusí být možné, nebo by bylo neúnosně nákladné. 
Ústní  dohoda  o užívání  by  měla  mít  papírovou  podobu  obsahující  všechny  potřebné 
náležitosti.
2.10Poskytovatel internetu
Konektivitu do sítě internet zajišťuje firma Infos Art s.r.o. Tato je současně konkurentem 
firmy,  což znamená výhodu v tom ohledu,  že když firma zvýší rychlost  svým koncovým 
zákazníkům,  zvýší  ji  i  firmě  Jaroslav  Hála.  Nevýhodou  však  je  závislost  na 
konkurenceschopnosti firmy Infos Art s.r.o. a faktická nemožnost nabídnout výrazně vyšší 
rychlosti a stabilitu. Bylo by vhodné provézt průzkum trhu, který by určil, jestli firma Infos 
Art  s.r.o.  nabízí  nejlepší  možné  podmínky  za  sjednanou  cenu.  V  případě  nalezení  lepší 
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nabídky  dojednat  úměrné  podmínky  ve  firmě  Infos  Art  s.r.o.,  nebo  zvážit  přechod  ke 
konkurenční firmě.
2.11Konkurence
Firma Jaroslav Hála nabízí připojení k internetu rychlostí 5Mbit za cenu 350Kč měsíčně. 
Zpočátku  nabízela  variant  připojení  více,  o  dražší  varianty  však  nebyl  zájem.  Obchodní 
strategií  je  udržení  kroku s konkurencí,  co se rychlostí  a  cen týče,  při  poskytnutí  lepších 
služeb a péče o zákazníka.
Konkurenci představují:
Infos Art s.r.o. – Asi největší konkurent, v dané lokalitě používá technologii WiFi, má 
silnou klientskou základnu, dobrou pověst i přes pomalý servis. Rozdíl v ceně, rychlosti či 
stabilitě  není  dost  veliký  pro  přechod  klientů  oběma  směry.  Nabízejí  3Mbity  za  330Kč 
a 5Mbit za 490Kč.
Telefónica O2 Czech Republic, a.s. –  Nepředstavuje významnou konkurenci, používá 
technologii  ADSL a pomalé mobilní technologie,  má malou klientskou základnu, neutrální 
pověst, nedostupný servis. Na svém webu nabízejí rychlost pevného připojení 16Mbit za cenu 
600Kč. Této rychlosti však v obci Letonice nelze dosáhnout. Maximální dostupná rychlost 
připojení v obci je 2Mbity z důvodu vzdálené ústředny.
Mobilní operátoři – Nepředstavují významnou konkurenci, jakost pevného internetu se 
s mobilními technologiemi dostupnými v obci nedá srovnat. Tito nabízejí rychlost až 2Mbit 
za cenu 300Kč s limitem na 200MB.
VIVO CONNECTION, spol  s.r.o. –  Nepředstavuje významnou  konkurenci,  používá 
technologii MOTOROLA, má malou klientskou základnu, špatnou pověst, nedostupný servis. 
Nabízené  rychlosti  jsou  4Mbit  za  390Kč a  10Mbit  za  cenu 490Kč.  Na vysílače  v městě 
Bučovice má přímou viditelnost jen velmi malá část obce.
Petr Balšínek – Konkurent od poloviny roku 2010. Používá technologii WiFi. Nabízí 
rychlosti 2-5Mbit při ceně 100Kč za megabit. Svou nabídkou připojení za cenu 200Kč mohl 
významně  znepříjemnit  život  ostatním  poskytovatelům,  firmě  Jaroslav  Hála  však  zůstali 
všichni klienti  věrní.  V případě, že by chtěl  některý z klientů přejít k panu Balšínkovi, je 
firma připravena nabídku dorovnat pro udržení klienta.
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3 Teoretická východiska
3.1 Řízení informatiky a bezpečnosti informací v organizaci
Informace  jsou  nejdůležitějším  strategickým  zdrojem,  který  musí  každá  organizace 
spravovat.  Hlavní  cíle  řízení  informačních  systémů,  odpovědnosti  za  jednotlivé  procesy 
informatiky, metodiky pořizování a provozu informačních systémů apod. Současný pohled na 
postavení  a  řízení  informatiky  v  organizacích  reprezentují  dvě  koncepce  řízení:  Správa 
a řízení IT (IT Governance) a Řízení IT služeb (IT Service Management). Obě koncepce se 
v praxi vzájemně doplňují. IT Governance představuje širší pojetí orientované na strategická 
hlediska (propojení strategií,  řízení rizik informatiky,  odpovědné řízení zdrojů informatiky, 
měření průběhu informatických procesů). Koncepce IT Service Management se orientuje na 
taktickou a operativní rovinu. Významnou součástí uvedených koncepcí je důraz na řízení 
bezpečnosti  informací.  Koncepce  IT  Governance  zahrnuje  i  sadu  doporučení  a  návodů 
souhrnně nazývaných IT Security Governance.
Dříve  byla  bezpečnost  informací  výhradně  v  odpovědnosti  informatiků.  Řízení 
bezpečnosti informací se však stává součástí IT Governance a odpovědnost za její správné 
řízení je tak rozšířena na statutární orgány a nejvyšší  vedení organizací.  Aby bylo možné 
realizovat v praxi dvě základní koncepce řízení IT, existuje celá řada různých metodik, norem 
a doporučení. Jednou ze základních pro IT Governance je metodika COBIT a pro koncepci IT 
Service Management  metodika ITIL.  Vznikly z jiných důvodů, na základě jiných modelů 
řízení informatiky, vzájemně se však postupně sbližují, což umožňuje uživatelům jejich snazší 
kombinaci a aplikaci v praxi. (20)
3.2 Definice jakosti
Jakost  je  normou  ČSN  ISO  9000:2000  definována  jako  „stupeň  splnění  požadavků 
souborem inherentních znaků“. Požadavek se dá chápat jako očekávání či skutečnou potřebu 
zákazníka,  která  je nějak stanovena.  Například zákonem, normou,  závazným předpisem či 
jiným obecně právním dokumentem.
Crosby popisuje jakost takto:
„Jakost  je  schopnost  plnit  požadavky  uživatele  a  veřejného  zájmu  prostřednictvím 
souhrnu vlastností, vyjadřujících způsobilost výrobku plnit funkce, pro něž je určen.“ (17)
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3.3 Teorie informace
Pojem informace se velmi těžko definuje. Je to velice široký pojem. Existuje však mnoho 
definic, které se touto problematikou zabývají. 
Shannonova definice informace: „Informace je míra množství neurčitosti nebo nejistoty 
o nějakém náhodném ději odstraněná realizací tohoto děje.“
Zabezpečení informace
URL: <https://akela.mendelu.cz/~rybicka/prez/teoinf.ppt> [cit. 2010-06-06].
Lze určit míru informace, je-li informace větší či menší. Informace o systému je tím větší, 
čím menší je pravděpodobnost výskytu jednotlivých jeho stavů. Pokud informace obsahuje 
něco nového, co předtím nebylo známo, nebo nelze snadno uhodnout, je tím větší. Systém je 
nějaká soustava prvků je dána uspořádaností této soustavy prvků, tohoto systému.
Informace je vždy spojena s nějakým fyzikálním pochodem, který ji nese. Signál nesoucí 
informaci je fyzikální veličina. Zpráva musí být nějakým způsobem kódována, převedena do 
vhodných  symbolů  nebo  signálů,  aby  mohla  být  předána.  Zpráva  je  způsob  vyjádření 
informace  posloupností  symbolů.  Může  tedy  obsahovat  posloupnost  číslic,  písmen,  nebo 
napěťových úrovní, tedy řídící signál.
Syntaxe  (skladba),  sémantika  (obsah)  a  důležitost  jsou  vlastnostmi  každé  zprávy. 
Sémantika je nauka o významu slov. Zprávu můžeme napsat v několika jazycích, aniž by se 
měnila  velikost  její  informace.  Sémantická  stránka  zprávy  říká,  čeho  se  informace  týká. 
Důležitost, užitečnost, významnost sdělení určuje pragmatický obsah zprávy tak, jako prioritu 
jednotlivých  zpráv  pro  příjemce.  Sémantický  a  pragmatický  obsah  tvoří  dohromady 
kvalitativní stránku informace.
Syntaktický  obsah  může  existovat  i  sám bez  sémantického  a  pragmatického.  Zpráva 
nabývá  sémantický obsah ve vztahu k objektu a pragmatický obsah ve vztahu k příjemci 
informace.  Syntaxe  se týká vzájemné uspořádanosti  znaků jako nositelů informace.  Svým 
charakterem patří pod kvantitativní stránku informace.
„Informace  je  v  určité  zprávě  obsažena  jen  tehdy,  jestliže  u  přijímacího  subjektu 
odstraňuje neurčitost. To umožňuje chápat informaci jako něco nového, co momentálně nebo 
v budoucnosti ovlivní v nějaké formě konání příjemce.“ 
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Informační systémy – Teorie informace.
URL: <http://www.zam.fme.vutbr.cz/~osmera/IS_pdf/E_kap2.pdf> [cit. 2010-05-25].
3.3.1Jednotka množství informace
Jednotkou  množství  informace  je  bit.  Je  to  informace,  kterou  nese  zpráva  o  stavu 
systému, který může nabývat pouze dvou stejně pravděpodobných stavů.
Příjemce zprávy musí předem znát, jaké zprávy mohou být produkovány. Zdroj zpráv 
vybírá z této množiny možných zpráv. Příjemce tedy neví, kterou zprávu obdrží. Příjmem 
zprávy je odstraněna tato neurčitost. Míra neurčitosti je dána množstvím možností. Při hodu 
kostkou máme neurčitost mnohem větší než při hodu mincí. Míře neurčitosti říkáme entropie.
3.3.2Entropie
Informační obsah vyjadřuje míru „novosti“, tj. míru neurčitosti objektu (entropii). Jestliže 
je tedy množství informace zprávy I(X) rovno míře neurčitosti zprávy H(X), neurčitost je po 
přijetí plně odstraněna.
Pakliže se zpráva skládá ze dvou nezávislých výskytů zpráv, z množiny n nezávislých 
zpráv. Celková informace, kterou získá příjemce je rovna součtu jednotlivých informací.
Entropie se počítá podle vztahu I=H−log 2 p i= log21/ p i .
Ve vzorci H je entropie systému, I je velikost informace o tom, že je systém v nějakém 
stavu xi, který se vyskytuje s pravděpodobností pi.
3.3.3Redundance zdroje
Je-li  skutečná  entropie  H  menší  než  maximální  entropie  Hmax,  znamená  to,  že  zdroj 
nevyužívá plně své abecedy. Toto nevyužití prostředků se hodnotí jako nadbytečnost zdroje 
neboli redundance.
R=1− H
H max
=1−μ μ= H
log2 s
Kde μ je účinnost zdroje a s je pravděpodobnost výskytu jednotlivých znaků.
 Z hlediska přenosu zpráv kanálem s rušením je redundance v podstatě žádoucí vlastností 
zdroje.  Dává  příjemci  zpráv   určitou  možnost  přijaté  zprávy  opravit.  Oprava  chyb  však 
vyžaduje  složité  zpracování,  proto  je  původní  nadbytečnost  většinou nevýhodná.  Původní 
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nadbytečnost se však dá odstranit a zavést nadbytečnost novou, která efektivně zabezpečuje 
zprávy při přenosu hlukovým kanálem.
3.3.4Přenos informace
Přímé pozorování systému není vždy možné. Můžeme však sledovat a získávat informace 
o systému X zprostředkovaně pozorováním systému Y, který je se systémem X nějak spojen. 
Na základě zprávy o jiném systému, který je nám dostupný, můžeme pozorovat systém pro 
nás nedostupný.
Stav systému Y musí být totožný se stavem systému X. Rozdíly mezi pozorovanými 
systémy mohou být dvojího druhu:
a) Systém X může nabýt více stavů než systém Y. Systém Y nedokáže rozlišit jemnosti 
ve stavech X.
b) Rozdíly způsobené chybami při přenosu zprávy mezi systémy.
Obr. 3.1 Přenos informace
V případě,  že se systémy liší,  zajímá nás jak velké množství  informace o systému X 
získáváme  pozorováním  systému  Y.  Velikost  získávané  informace  je  zmenšena  úbytkem 
entropie systému X v důsledku stavu Y.
3.3.5Diskrétní kanály
Souhrnu prostředků sloužících pro přenos signálu od zdroje k příjemci říkáme kanál. Pro 
přenos diskrétních zpráv jsou určeny diskrétní signály. Schopnost kanálu přenášet informaci 
se  popisuje  veličinou  nazývanou  propustnost  neboli  kapacita  kanálu.  Propustností  kanálu 
rozumíme maximální množství informace, které je kanál schopen v průměru přenést jedním 
prvkem,  nebo  které  je  kanál  v  průměru  schopen  přenést  za  jednotku  času.  Vzájemné 
porovnání kanálů, lze provézt na základě znalostí kapacit kanálů. Propustnost kanálu je dána 
maximem vzájemné informace.
- 26 -
Úkolem  teorie  informace  je  určení  nejekonomičtějšího  kódování  informace  tak,  aby 
příslušná informace mohla být co nejrychleji předána přes nějaký spojovací kanál. Převážná 
většina primárních signálů má povahu signálů analogových. Tyto signály jsou sice převáděny 
do číslicové podoby, pro zpracování počítačem, ale jejich přenos se z části realizuje  pomocí 
spojitých kanálů.
3.3.6Spojité kanály
Při informačním popisu spojitých kanálů se snažíme využít postupů a veličin zavedených 
pro  popis  diskrétních  signálů.  Nahradíme  analogový  signál  diskrétním  v  čase  tak,  aby 
množství  informace  nesené  analogovým  signálem  bylo  zachováno.  Diskretizaci  signálu 
vzhledem  k  amplitudě  říkáme  kvantování  signálu,  zatímco  v  časové  oblasti  vzorkování 
signálu. Pro nezkreslený přenos signálu kanálem musí platit, že objem signálu je menší než 
objem kanálu.
Obr. 3.2 Schéma přenosu zpráv
Jelikož neexistuje návod, jak sestrojit způsob kódování zpráv, při kterém lze dosáhnout 
libovolně  malé  pravděpodobnosti  chybného  přenesení  zprávy  i  při  rychlosti  produkce 
informace  blížící  se  propustnosti  kanálu,  existuje  velké  množství  různých  kódů,  z  nichž 
některé lépe, jiné hůře, slouží k zabezpečení zpráv pro přenos hlukovým kanálem.
3.3.7Přenos dat
Strukturu informačního systému konstruujeme podle cílů, které má daný systém plnit. 
V případě technických informačních systémů to může být dálkové měření, dálkový přenos dat 
nebo dálkové zpracování dat. Pro přenos dat jsou důležité spoje. Tyto můžou mít přenášený 
signál analogový nebo číslicový a různě velkou přenosovou rychlost. Mohou to být pevné, 
nebo komutované spoje, které nemusíme nutně vlastnit. Způsob přenosu dat spojem může být 
duplexní, poloduplexní či simplexní.
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3.4 Bezpečnost informací
Bezpečnost  informací  je  pouze  částí  systému  bezpečnosti  organizace.  Bezpečnost 
organizace zahrnuje také zajištění bezpečnosti objektů, majetku organizace, ostrahu, přístupu 
do  objektů  atd.  Cílem  a  úkolem  řízení  bezpečnosti  informací  je  shrnout  v  sobě  zásady 
bezpečné práce s informacemi všeho druhu a všech typů. Oproti bezpečnosti IS/ICT zahrnuje 
bezpečnost informací způsob zpracování a uložení dat, zásady skartace materiálů, nakládání 
s informacemi  během  jejich  transportu,  zásady  pro  veřejná  vystupování  pracovníků 
organizace  v médiích  apod.  Bezpečnost  IS/ICT  tedy  spadá  pod  bezpečnost  informací. 
Bezpečnost IS/ICT má za úkol chránit „pouze“ ta aktiva, která jsou součástí informačního 
systému  firmy  podporovaného  informačními  a  komunikačními  technologiemi.  Je  tedy 
relativně  nejužší  oblastí  řízení  bezpečnosti.  Práce  s  „neviditelnými“  daty,  informacemi 
a službami však vůbec není snadná. Hodnota dat uložených na nosiči může být diametrálně 
rozdílná od hodnoty nosiče, se kterou ještě dnes mnoho lidí kalkuluje.
3.4.1Aktiva
Aktivum IS/ICT lze celkově chápat jako libovolnou komponentu IS/ICT, která má pro 
organizaci nějakou cenu. Rozdělení z pohledu věcného:
– Hmotná  aktiva  –  především  technické  prostředky  výpočetní  techniky  –  počítače, 
aktivní prvky, kabelové rozvody, apod.
– Nehmotná aktiva – pracovní postupy, data, programové vybavení, služby.
3.4.2Hrozby
Hrozby dělíme na:
– přírodní a fyzické – živelné pohromy, poruchy v dodávce elektrického proudu apod.,
– technické a technologické – poruchy zařízení, nebo programového vybavení, viry,
– lidské 
– neúmyslné – vyplývající z neznalosti, nebo nedbalosti,
– úmyslné
– zvenku systému – hackeři, mezifiremní špionáž, apod.,
– zevnitř – hosté, návštěvníci, zlomyslní zaměstnanci.
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Neúmyslné  hrozby,  tedy selhání  lidského  faktoru,  jsou nejčastější  příčinou  poškození 
IS/ICT organizace.
Mezi základní hrozby na informační aktiva patří neoprávněné, náhodné, nebo úmyslné:
– prozrazení interních informací organizace,
– upravení – porušení integrity dat,
– zničení,
– bránění v dostupnosti dat, zdrojů, nebo služeb informačního systému autorizovaným 
uživatelem.
3.4.3Zranitelnost
Zranitelnost rozdělujeme na:
– fyzickou – budovy a počítačové místnosti,
– technických a programových prostředků – projevuje se chybou nebo poruchou,
– nosičů dat – nečitelnost,
– elektromagnetických  zařízení –  např.  smazání  obsahu  nosiče  dat  při  styku 
s intenzivním magnetickým polem,
– komunikačních systémů a kabelových rozvodů – přerušení, odposlech,
– personální – plynoucí úmyslného či neúmyslného chování osob, jejich přirozených 
chyb.
3.4.4Opatření
Opatření rozdělujeme na ta, jež mají charakter:
– administrativní – např. směrnice pro zajištění zálohy a archivaci dat,
– fyzický – např. ukládání kopií dat, používání zámků,
– technický  a  technologický –  např.  autorizace  a  autentizace  přístupu  uživatelů 
k aktivům IS/ICT.
Opatření sledují následující cíle:
– prevenční – zajištění minimalizace rizik předem – např. automatické odhlášení,
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– detekční –  zajištění  odhalení  potenciálních  problémů  a  hrozeb  –  pravidelné 
vyhodnocování logů,
– korekční – zajištění minimalizace dopadů poté, co hrozba nastala a projevila se.
3.4.5 Riziko a dopad
Riziko je kombinací hrozby působící na aktivum a zranitelnosti tohoto aktiva, což může 
mít  za následek vznik škody na těchto aktivech.  Má na aktivum určitý dopad. Dojde-li  k 
fyzickému zničení technického aktiva, mají účetní tendenci vyjadřovat škodu v zůstatkových 
cenách  aktiva,  nebo  v  cenách  pořízení  původního  technického  prostředku.  Pro  zajištění 
dalšího provozu IS/ICT však není podstatné, kolik co stálo před několika lety, ale to, kolik 
bude nyní stát obnova provozu IS/ICT.
3.5 Model PDCA (Plan Do Check Act)
Koncept  modelu  PDCA  poskytuje  schématické  vyjádření  životního  cyklu  celého 
integrovaného systému řízení nebo jeho komponenty a zároveň jí zajišťuje i zpětnou vazbu.
Hlavní úseky důležité pro měření účinnosti modelu jsou:
– v 1. etapě životního cyklu – Plánuj
– definice  cílů  komponenty  IMS(Integrated  Management  systém)  a  stanovení 
způsobů jejich měření,
– stanovení ukazatelů pro měření dosažení cílů,
– stanovení ukazatelů pro měření provozu komponenty,
– stanovení způsobu sběru dat pro vyhodnocování dosažení jejích cílů,
– stanovení  odpovídajících  organizačních  struktur,  odpovědných za sběr  dat  a  za 
vyhodnocování efektivnosti komponenty IMS,
– návrh  pravomocí  a  stanovení  oznamovacích  povinností  těmto  organizačním 
strukturám.
– Ve 2. etapě životního cyklu – Dělej
– realizace navržených organizačních struktur v systému řízení  organizace včetně 
prosazení jejich pravomocí, odpovědností a oznamovacích povinností,
– zavedení požadovaných veličin a ukazatelů do systému řízení organizace,
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– nastavení  způsobu  jejich  sledování  a  zajištění  přenosu  příslušných  dat 
odpovídajících organizačním strukturám.
– Ve 3. etapě životního cyklu – Kontroluj
– stanovení  výchozích  základních  hodnot  sledovaných  ukazatelů,  které  určují 
startovací nastavení systému měření efektivnosti komponenty,
– zajištění práce příslušných organizačních struktur odpovědných za vyhodnocování 
účinnosti komponenty IMS.
– Ve 4. etapě životního cyklu – Jednej
– provedení  nápravných opatření  a preventivních  činností,  založených na základě 
vyhodnocení provedených vedením organizace,
– permanentní zlepšování IMS. (20)
3.6 Systém řízení bezpečnosti informací
ISMS (Information Security Management system) je podobně jako ostatní systémy řízení 
založen na modelu PDCA.
Celý systém řízení má čtyři etapy:
– Ustanovení ISMS – upřesnění rozsahu a hranic, kterých se řízení bezpečnosti týká, 
stanovení  jasného  manažerského  zadání  a  na  základě  ohodnocení  rizik  výběr 
nezbytných bezpečnostních opatření.
– Zavádění  a  provoz  ISMS –  efektivní  a  systematické  prosazování  vybraných 
bezpečnostních opatření.
– Monitorování  a  přezkoumávání  ISMS –  zajištění  zpětné  vazby  a  pravidelného 
sledování  a  hodnocení  úspěšných  i  nedostatečných  stránek  řízení  bezpečnosti 
informací.
– Údržba  a  zlepšování  ISMS –  realizace  možností  zlepšování  systému  řízení 
bezpečnosti informací ať už soustavným zlepšováním systému, nebo odstraňováním 
zjištěných slabin a nedostatků.
Popisy  částí  ISMS  jsou  obsahem  norem  ISO/IEC  27001  a  ISO/IEC  27002.  Norma 
ISO/IEC 27001 má podobu množiny požadavků a pro vyjadřování jednotlivých požadavků 
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používají výraz „musí“, který vyjadřuje závaznost daného požadavku. Požadavky normy jsou 
spojeny  s naplněním modelu PDCA a všechny jsou závazné, protože společně vytváří úplný 
a smysluplný celek. Zajištění shody s normou ISO/IEC 27001 je podmíněno  splněním všech 
těchto závazných požadavků.
Naproti tomu normu ISO/IEC 27002, která je souborem postupů, je navržena jako soubor 
doporučení a jednotlivé požadavky závazné nejsou. To se odráží i v použití obratu „měl by“.
3.6.1Ustanovení ISMS
Etapa ustanovení ISMS je důležitou etapou budování ISMS, protože definuje základy 
celého systému řízení bezpečnosti informací. Výsledky této etapy se intenzivně promítají do 
dalších etap, kde mají dlouhodobější vliv. Některé souvislosti navíc mohou být rozpoznány až 
v dalších etapách, kdy už je provedení změn náročnější.
Definice rozsahu a hranic ISMS
V  první  řadě  je  důležité  si  připomenout  charakteristické  činnosti  a  cíle  organizace, 
používanou  organizační  strukturu,  umístění  lokalit  či  využívané  technologie  pro  přenos 
a zpracování informací atd. Na základě těchto informací je možné stanovit výchozí rozsah 
a hranice ISMS, který nemusí vždy pokrývat celou organizaci.
Z  hlediska  praktického  prosazení  ISMS  je  možné  stanovit  rozsah  ISMS  od  počátku 
identický s rozsahem celé organizace, nebo ISMS aplikovat pouze na jasně definovanou část 
organizace. Významnou výhodou řešení, které se soustředí na dílčí celky, je skutečnost, že je 
možné soustředit vyšší míru úsilí do zvolené oblasti a v tomto omezeném rozsahu zvládnout 
dva  nelehké  úkoly.  Prvním  je  obhájení  účelnosti  a  potřebnosti  systematického  řízení 
bezpečnosti.  Druhým  úkolem  je  důsledné  zvládnutí  všech  požadavků  ISMS  při  jejich 
praktickém prosazování.
Prohlášení o politice ISMS
Druhým  krokem  je  definice  prohlášení  o  politice  ISMS,  které  vzniká  na  základě 
specifických potřeb dané organizace. Z praktického hlediska je důležité, aby politika ISMS:
– upřesnila  cíle  ISMS  a  definovala  základní  směr  a  rámec  pro  řízení  bezpečnosti 
informací,
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– zohlednila cíle a požadavky organizace a související zákonné, regulativní a smluvní 
požadavky,
– vytvořila potřebné vazby pro vybudování a údržbu ISMS v dané organizaci,
– stanovila kritéria, podle kterých jsou popisována a hodnocena rizika,
– byla schválena vedením organizace.
Politika ISMS definuje klíčové podmínky pro ohodnocení rizik, což je základem pro celý 
ISMS.
Teorie analýzy a řízení rizik
Analýza  bezpečnostních  rizik  a  jejich  řízení  představuje  základní  nástroj  v  rukou 
vrcholového vedení organizace k ochraně investic  vynaložených do informačních systémů 
a tím i do podpory hlavních procesů organizace. Vlastní provedení procesu analýzy rizik je 
možné rozdělit podle podrobnosti a hloubky přístupů k jejímu řešení:
– nedělat nic,
– neformální  přístup – analýza  rizik  se  provádí  živelně  bez dokumentace  přesných 
postupů,
– základní přístup – postupy jsou rámcově zdokumentovány a organizace má celkovou 
koncepci a vizi řešení bezpečnosti informací,
– detailní  přístup –  všechna  rizika  jsou  analyzována  podrobně  podle  předem 
definované metodiky,
– přístup  kombinovaný –  některá  rizika  jsou  analyzována  podrobně,  některá  jsou 
případně při analýze i záměrně opomenuta.
Na nákladovém modelu pro realizaci bezpečnostních opatření je jasně vidět, že s růstem 
požadované  úrovně  bezpečnosti  a  klesajícím  rizikem  exponenciálně  rostou  náklady  na 
opatření. Proto i „nedělat nic“ může být tím správným řešením.
Ekonomický aspekt je v praxi realizován oceněním jednotlivých aktiv. Oceňování aktiv 
je vlastně vyčíslení ztrát , pokud hrozba zničí, nebo naruší užitnou hodnotu aktiva.
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Obr. 3.3 Nákladový model pro realizaci bezpečnostních opatření
Princip řízení rizik
Řízení rizik je komplexní obor, který se snaží o identifikaci existujících rizik, vyjádření 
úrovně  jejich  působení  a  určení  optimálních  opatření  pro  snížení  vlivu  těchto  rizik   na 
přijatelnou úroveň. Pro efektivní řízení rizik je důležité uplatnit následující principy:
– multidisciplinární přístup – vychází od mnoha uživatelů s různými pohledy a názory 
na význam rizika, jeho identifikaci, zvládání a akceptaci,
– systematické  a centralizované řízení – využívá standardizace, soudržnosti, úplnosti 
přístupů, plánování, využití zkušeností a zlepšování,
– integrovaný proces – je  potřeba  provázat  s  procesy pro řízení  informatiky,  řízení 
bezpečnosti informací, řízení komunity organizace apod.,
– odpovědnost za činnosti – musí být zavedena přímá odpovědnost funkčních útvarů 
a manažerů  bezpečnosti/rizik  za  koordinaci  a  integraci  postupů  v  celé  organizaci, 
činnosti musí být také prokazatelné,
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– dokumentace –  musí  být  úplná,  musí  splňovat  požadavky  na  konzistenci  a  musí 
obsahovat mechanismy, které umožňují určit odpovědnosti za provedená rozhodnutí,
– zlepšení  znalostí –  protože  se  nejedná  o  činnost  jednorázovou,  je  nutné  ukládat 
získané znalosti, průběžně je spravovat s cílem sdílet je pro další rozvoj systému řízení 
rizik, protože řízení rizik je činnost dlouhodobá, musí mít proces zlepšování znalostí 
schopnost  reagovat  na změny jednak v organizaci  a jednak v konceptech  práce se 
znalostmi,
– pravidelná  aktualizace –  je  nutné  provádět  pravidelnou  aktualizaci  na  základě 
nových poznatků z monitorování systému řízení bezpečnosti, nebo z externích zdrojů 
a to nejméně jedenkrát ročně.
Komplexní  řízení  rizik  je  nedílnou  a  kritickou  součástí  každého  systému  řízení 
bezpečnosti  informací.  Úspěšnost  řízení  rizik  má  zásadní  vliv  na fungování  ISMS a jeho 
provozní efektivitu.
Určení metody pro hodnocení rizik
Z formálního hlediska je potřebné,  aby se systém hodnocení a řízení rizik organizace 
opíral o jednoznačně stanovená kritéria pro hodnocení a akceptaci rizik. Je zde také nutné 
definovat potřebné stupnice pro vyjádření veličin potřebných pro řízení rizik. Je především 
důležité definovat stupnice pro stanovení:
– míry důvěrnosti aktiv,
– míry integrity aktiv,
– míry dostupnosti aktiv,
– míry dopadů a škod,
– pravděpodobnosti uplatnění hrozby,
– pravděpodobnosti selhání využívaných bezpečnostních opatření,
– stupnice pro vyjádření rizik a hladiny přijatelnosti rizika.
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Identifikace a ohodnocení aktiv ISMS
Prvním krokem, který je pro řízení rizik důležitý,  je identifikace všech aktiv a určení 
jejich významu pro chod organizace.  Aktiva ISMS je možné rozdělit  do dvou základních 
skupin:
– Primární  aktiva –  zejména  nehmotná  aktiva,  informace,  které  jsou  organizací 
využívány,  a  funkční  procesy  a  aktivity  organizace,  které  mají  pro  ISMS  určitý 
význam.
– Sekundární  aktiva –  zejména  hmotná  aktiva,  technické  vybavení,  programové 
vybavení,  komunikační  infrastruktura,  pracovníci,  kteří  se  podílejí  na  chodu 
organizace a jejich organizační uspořádání, prostory, které organizace využívá apod.
Pro  každé  identifikované  aktivum je  potřeba  vyjádřit  míru  jeho  důvěrnosti,  integrity 
a dostupnosti.
Prohlášení o aplikovatelnosti
Prohlášení  o  aplikovatelnosti  je  povinným dokumentem  pro  organizace,  které  usilují 
o shodu svého ISMS s normou ISO/IEC 27001. Tento dokument musí obsahovat cíle opatření 
a jednotlivá bezpečnostní opatření, která byla pro daný ISMS vybrána na pokrytí existujících 
bezpečnostních rizik.
Doporučené formáty dokumentu nejčastěji zobrazují matici vztahů mezi zjištěnými riziky 
a vybranými bezpečnostními opatřeními. Z této matice jsou pak jasné důvody pro nasazení 
bezpečnostního  opatření  a  vlastní  realizace  může  na  tyto  důvody  vhodným  způsobem 
reagovat.
3.6.2Zavádění a provoz ISMS
Tato etapa životního cyklu ISMS se soustředí na prosazení všech bezpečnostních opatření 
tak,  jak  to  bylo  navrženo  v  předchozí  etapě  při  ustanovení  ISMS.  Všechna bezpečnostní 
opatření by měla být zdokumentována v tzv. Příručce bezpečnosti informací a měly by dojít 
k vysvětlení bezpečnostních principů všem uživatelům a manažerům.
Během etapy zavádění ISMS je nezbytné provést následující činnosti:
– Formulovat dokument, plán zvládání rizik a započít s jeho zaváděním.
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– Zavézt  plánovaná  bezpečnostní  opatření  a  zformulovat  příručku  bezpečnosti 
informací,  která  upřesní  pravidla  a  postupy aplikovaných  opatření  v  definovaných 
oblastech bezpečnosti informací.
– Definovat  program  budování  bezpečnostního  pověřování  a  provést  přípravu 
a zaškolování všech uživatelů, manažerů a odborných pracovníků z úseku informatiky 
a zejména z oblasti řízení bezpečnosti.
– Upřesnit  způsoby  měření  účinnosti  bezpečnostních  opatření  a  sledovat  stanovené 
ukazatele.
– Zavézt postupy a další opatření pro rychlou detekci a reakci na bezpečnostní incidenty.
– Řídit zdroje, dokumenty a záznamy ISMS.
Plán zvládání rizik je důležitým dokumentem, který popisuje všechny činnosti ISMS, 
které jsou potřebné pro řízení bezpečnostních rizik, stanovené cíle a priority těchto činností 
ISMS, omezující  faktory a  potřebné zdroje  (personální,  finanční,  technologické,  znalostní 
apod.). Jeho významným prvkem je též jednoznačné určení osobní odpovědnosti za provádění 
jednotlivých naplánovaných činností.
V počátečních fázích sestavování plánu zvládání rizik nám slouží, jako zdroj informací 
o ISMS,  podklady,  které  jsou  o  ISMS získány při  ustanovení  ISMS.  Především se  jedná 
o výsledky  řízení  rizik  zdokumentované  ve  zprávě  o  hodnocení  rizik  a  v  prohlášení 
o aplikovatelnosti. Tyto dva dokumenty určují bezpečnostní potřeby a míru jejich realizace. 
Na  základě  rozdílu  mezi  bezpečnostními  potřebami  a  skutečným  stavem  prosazení 
bezpečnostních opatření je možné dobře definovat potřebné činnosti pro zlepšení stavu ISMS.
Pro  tvorbu  plánu  zvládání  rizik  jsou  důležitým  údajem  také  podněty  získané  při 
pravidelném přehodnocování ISMS, které by měly být shromážděny ve zprávě o stavu ISMS. 
Do plánu zvládání rizik se tak promítnou zkušenosti s fungováním ISMS.
Činnosti,  které  vedou  k  potřebnému  snižování  bezpečnostních  rizik,  je  vhodné 
z praktického hlediska zapracovat do plánu zvládání rizik.
Při realizaci plánu zvládání rizik se nesmí zapomínat na skutečnost, že o provedených 
činnostech by měly být shromažďovány záznamy o těchto činnostech. 
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Příručka bezpečnosti informací je souhrnem dokumentů určujících dlouhodobě platné 
bezpečnostní principy, pravidla, zásady a odpovědnosti.
Při tvorbě bezpečnostní dokumentace je potřeba rozlišovat různé úrovně připravovaných 
dokumentů. Na té nejvyšší úrovni jsou to především dokumenty,  které si vyžaduje systém 
řízení  a které jsou s ohledem na požadavky ISMS povinné (rozsah ISMS, politika ISMS, 
zpráva o hodnocení rizik, prohlášení o aplikovatelnosti, plán zvládání rizik apod.).
Druhou úroveň tvoří dokumentace, která slouží k podpoře prosazování ISMS a vždy by 
měla být přizpůsobena konkrétnímu ISMS. Definice dílčích procesů a postupů, které zajišťují 
efektivní  prosazení  dílčích  bezpečnostních  opatření,  je  důležitým  prvkem  při  vytváření 
příručky bezpečnosti informací. Je tedy důležité definovat kdo, co, kdy, kde a jak má učinit.
Při přípravě kvalitní dokumentace je potřeba pamatovat na to, že hlavním cílem tvorby je 
předávání informací určených cílové skupině manažerů, uživatelů, operátorů, správců apod. 
Této cílové skupině by se měl podřídit i způsob popisu a vyjadřování. Není příliš vhodné do 
jednoho dokumentu  kombinovat  více  cílových  skupin  a  to  zvláště  v  případech,  kdy tyto 
skupiny  potřebují  odlišnou  míru  podrobností.  Koncový  uživatel  vyžaduje  naprosto  jiné 
informace, než správce systémů.
Měření účinnosti ISMS jde ruku v ruce s prosazováním efektivního řízení bezpečnosti. 
Měření  účinnosti  aplikovaných  bezpečnostních  opatření  nám poskytuje  zpětnou  vazbu  na 
proces zavádění a řízení.
O opravdové  účinnosti  a  účelnosti  ISMS se  rozhoduje  již  v  etapě  plánování.  Tehdy 
probíhají  vstupní  analýzy rizik  a  na její  kvalitě  bezprostředně záleží  i  kvalita  navrženého 
ISMS.
Tabulka 3.1: Relativní náklady na odstranění chyby v ISMS (20)
Etapa PDCA modelu Výše relativních nákladů v %
Plánuj 1
Dělej 6,5
Kontroluj 15
Jednej 100
V první etapě Plánuj je možné hlavní aktivity shrnout do následujících bodů:
– zajistit soulad systému měření účinnosti s celkovým systémem řízení v organizaci,
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– navrhnout celkový koncept měření účinnosti ISMS v organizaci,
– navrhnout metody a způsob vlastního měření účinnosti ISMS,
– na základě analýzy rizik určit projekty, které budou sloužit k realizaci bezpečnostní 
politiky a určit jejich priority pro realizaci,
– navrhnout ukazatele, podle nichž se bude měřit účinnost ISMS, způsoby a periodicitu 
jejich výpočtu, určit způsoby sběru dat k jednotlivým ukazatelům (vymezit metadata),
– určit  způsob  vyhodnocování  včetně  určení  rolí,  které  budou  s  těmito  ukazateli 
pracovat, a určit případné navazující reportovací povinnosti,
– specifikovat  případné  vazby  na  systém  měření  a  vyhodnocování  informatiky 
v organizaci.
V etapě  Dělej se věnujeme z pohledu vedení relativně nejjednodušší činnosti, kterou je 
realizace  projektů.  Hlavním  problémem  v  této  etapě  je  zajištění  integrace  systému 
monitorování  dat  pro  vyhodnocování  efektivnosti  do  celkového  monitorovacího  systému 
organizace.
Hlavními činnostmi týmu připravujícího řízení účinnosti ISMS v etapě Kontroluj jsou:
– definice počátečních hodnot ukazatelů měření účinnosti ISMS,
– testování systému měření,
– provádění vlastního sběru dat a monitorování ISMS v provozu,
– sběr podkladů pro průběžný audit ISMS.
Etapa  Jednej pak  zajišťuje  permanentní  rozvoj  ISMS  a  možnosti  jeho  pravidelného 
zlepšování na základě zjištěných výsledků z předchozí etapy. Tato etapa představuje v praxi 
realizaci systémové zpětné vazby.
Jinou  kapitolu  v  návrhu  ISMS,  jeho  realizaci  a  provozu  představuje  způsob,  jak 
vyhodnocovat  jeho jednotlivé složky a jakých využívat  pro tato vyhodnocování ukazatelů. 
V zásadě je možné využívat dvou základních typů ukazatelů:
– poskytující číselné hodnoty,
– sledující průběh procesů.
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Další  dimenzí  problému  měření  účinnosti  je  sestavení  určitého  konkrétního  systému 
ukazatelů  včetně  stanovení  jejich  výchozích  hodnot  pro spuštění  monitorovacího  systému 
a zajištění  odpovídajícího  sběru  dat  pro  jejich  pravidelné  zjišťování.  Použití  vybraných 
ukazatelů závisí  hlavně na konkrétních podmínkách organizací  a na možnostech sběru dat 
nezbytných pro jejich výpočty a vyhodnocování. Ukazatele pro měření bezpečnosti informací 
lze podle předmětu měření rozdělit do následujících  základních skupin:
– finanční,
– personální,
– technické – ukazatele provozu IS/ICT.
Převažují  ukazatele  technické,  které  byly  navrženy  pro  reálný  provoz  IS/ICT 
v organizacích  a  byly  v  něm i  ověřeny.  Významným  rizikem  nasazení  všech  finančních 
ukazatelů je skutečnost, že je velmi obtížné odlišit finance, které jsou použity na bezpečnost 
informací, nebo které byly použity na vlastní provoz. Proto i vypovídací schopnost finančních 
ukazatelů  je  velmi  omezená  a  jejich  důvěryhodnost  závisí  především  na  odpovědnosti 
pracovníků, kteří je vykazují.
Řízení provozu, zdrojů, dokumentace a záznamů ISMS
Posledním bodem etapy zavedení ISMS je provádění všech činností řízeným způsobem. 
Tato  část  není  vůbec jednoduchá,  protože  nestačí  „pouze“  postupovat  podle dohodnutých 
pravidel, ale je nutné i shromažďovat podklady pro další fázi monitorování. Pro umožnění 
kontroly správnosti  fungování ISMS je podstatné vytvořit  definovaná pravidla  pro tvorbu, 
schvalování, distribuci a aktualizaci dokumentace řízení bezpečnosti.
3.6.3Monitorování a přezkoumání ISMS
 Hlavním úkolem této etapy zavádění ISMS je zajistit účinné zpětné vazby. V souvislosti 
s tímto požadavkem by proto mělo dojít k prověření všech aplikovatelných bezpečnostních 
opatření a jejich důsledků na ISMS. Vlastní ověření začíná u přímé kontroly odpovědných 
osob ze strany jejich nadřízených či bezpečnostním manažerem. Důležitou roli sehrává též 
nezávislé posouzení fungování a účinnosti ISMS pomocí interních auditů ISMS. Obecným 
cílem všech použitých zpětných vazeb je připravit dostatek podkladů o skutečném fungování 
ISMS.  Tyto  budou  předloženy  vedení  za  účelem  přezkoumání,  zda  je  realizace  ISMS 
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v souladu s obecnými potřebami organizace.  Během této části  zavádění ISMS je nezbytné 
provést následující činnosti:
– monitorovat a ověřit účinnost prosazení bezpečnostních opatření,
– provést interní audity ISMS, jejichž náplň pokryje celý rozsah ISMS,
– připravit správu o stavu ISMS a na jejím základě přehodnotit ISMS na úrovni vedení 
organizace.
Provádění kontrol ISMS
Základní zpětná vazba, která je pro fungování ISMS nezbytná, je provádění kontrol ze 
strany  všech  osob,  které  mají  za  fungování  ISMS  nějakou  odpovědnost  a  to  na  všech 
manažerských úrovních. Tyto osoby by se měly aktivně starat o svěřené úkoly a dohlížet na 
to, zda bezpečnostní opatření patřící do jejich kompetence naplňují očekávání, která byla do 
nich při zavádění vkládána.
Součástí  kontrol  ISMS  musí  být  i  schopnost  včasné  detekce  chyb,  úspěšných 
i neúspěšných pokusů o narušení bezpečnosti, či schopnost sledování bezpečnostních událostí 
a včasné detekce bezpečnostních incidentů.
Mezi  kontrolní  činnosti  patří  i  vyhodnocení  měření  účinnosti  ISMS  a  aplikovaných 
bezpečnostních  opatření.  Výsledky  měření  účinnosti  jsou  podstatným podnětem pro  další 
významnou kontrolní činnost, za kterou je považováno přehodnocení výsledků ohodnocení 
rizik na základě zkušeností z praktického fungování ISMS. Podněty z těchto aktivit je nutné 
promítnout do aktualizace příslušných dokumentů a plánů ISMS.
Dalším kritickým prvkem zpětné vazby je provádění  interních auditů ISMS, které na 
rozdíl od kontrol zajišťují potřebný nezávislý pohled na fungování ISMS.
Přezkoumání ISMS vedením organizace
Podněty  a  připomínky  i  ISMS  získané  při  jeho  monitorování  jsou  důležitými 
informacemi, které slouží pro objektivní a efektivní přezkoumání ISMS vedením organizace. 
Přezkoumání by mělo probíhat pravidelně a to nejméně jednou za rok.
Mezi  vstupy  pro  přezkoumání  ISMS patří  všechny  podstatné  informace  o  fungování 
ISMS  za  hodnocené  období.  Významná  pozornost  by  měla  být  věnována  následujícím 
skutečnostem:
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– výsledkům provedených auditů ISMS,
– zpětné vazbě od zainteresovaných uživatelů a třetích stran,
– existujícím slabinám a hrozbám, které mohly být při analýze rizik podceněny,
– výsledkům měření účinnosti ISMS,
– změnám, které ovlivňují ISMS,
– získaným doporučením pro další zlepšování ISMS.
Na základě těchto podnětů dochází k posouzení silných a slabých stránek ISMS. Mezi 
důležité výstupy SWOT analýzy patří:
– zlepšení  účinnosti  ISMS  (zvyšování  míry  bezpečnosti  při  snižování  náročnosti 
realizace bezpečnostních opatření),
– aktualizace ohodnocení rizik a souvisejících plánů pro zvládání rizik,
– nezbytné úpravy procesů, pravidel a postupů ISMS,
– plánovaná náročnost ISMS na zdroje (finanční, lidské, technologické apod.) v dalším 
období.
Častým projevem přehodnocení ISMS je příprava zprávy o stavu ISMS, která shrne, co 
na ISMS funguje dobře a je možné se o tyto vlastnosti v budoucnu opřít a zároveň rozebere 
skutečnosti, které zatím optimálně nefungují, a bude je potřeba nadále zlepšovat. Manažerům 
ISMS zpráva dovoluje definovat cíle pro další období a žádat vedení organizace o přidělení 
příslušných zdrojů na naplnění ve zprávě uvedených cílů.
3.6.4Údržba a zlepšování ISMS
Poslední etapou celého cyklu prosazování ISMS je jeho udržování a zlepšování. V této 
fázi by mělo docházet ke sběru podnětů ke zlepšení ISMS a k nápravě všech nedostatků, které 
se v ISMS objevují.
Během této části zavádění  je nezbytné provést následující činnosti:
– zavádět identifikované možnosti zlepšení ISMS,
– provádět  odpovídající  opatření  k  nápravě  a  preventivní  opatření  pro  odstranění 
nedostatků.
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Soustavné zlepšování ISMS
Návrh dokonalého systému řízení je v praxi velmi náročný. V podstatě takové systémy 
vůbec neexistují.  Proto je velmi důležité do každého systému zapracovat účinnou zpětnou 
vazbu.  Ta  by  měla  fungovat  tak,  že  na  jedné  straně  získává  podněty,  které  mohou  vést 
k efektivnímu fungování ISMS. Na druhé straně musí tato vazba odhalovat nedostatky a jejich 
příčiny a vhodným způsobem na tyto podněty reagovat.
Odstraňování nedostatků ISMS
Pro odstraňování nedostatků existují dvě formy opatření:
– opatření k nápravě a
– preventivní opatření.
Opatření  k  nápravě  je  relativní  formou  řešení  nedostatku.  V  tomto  případě  se  již 
nedostatek nějakým způsobem projevil a je potřeba na něj vhodným způsobem reagovat.
Naproti tomu preventivní opatření je proaktivní formou řešení nedostatků ISMS. V tomto 
případě se vychází z toho, že se zjištěný nedostatek ještě neprojevil,  ale další odklad jeho 
řešení by mohl  vést  k tomu,  že se v budoucnu nějaká negativní  událost  objeví  a způsobí 
vážnější problémy.
Důležitým  a  nenahraditelným  prvkem  odstraňování  nedostatků  oběma  způsoby  je 
objasnění příčin,  které k těmto nedostatkům vedly.  V tomto smyslu nestačí  pouze sjednat 
nápravu u konkrétní neshody. Je důležité se podívat na souvislosti a opatření realizovat tak, 
aby se omezily možnosti opakování tohoto nedostatku. Před prosazením obou typů opatření je 
též  nezbytné  posoudit,  zda  zvolené  opatření  dostatečně  zamezí  opakování  nedostatku 
a případně pokryje jeho příčiny.
Postupy pro řešení opatření k nápravě a preventivních opatření musí být zdokumentovány 
a všechny činnosti  s  nimi spojené musí být zaznamenány a zahrnuty do dokumentace.  Po 
zavedení  opatření  je  též  důležité  přezkoumat,  zda  zvolená  opatření  skutečně  zajistila 
očekávanou změnu účinnosti ISMS. To se nejčastěji provádí přímou kontrolou či v případě 
vážnějších nedostatků mimořádným auditem ISMS.
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3.7 Směrování a směrovače
Směrování je výraz s více významy v různých disciplínách. Obecně jde o určení nějaké 
cesty.  V telekomunikacích  může  být  hovor  směrován  podle  volaného čísla,  nebo pomocí 
jiného identifikátoru. V každém případě je pro dané spojení určena cesta. Ve světě IP jsou 
pakety  nebo  rámce  předávány  v  místní  síti  pomocí  přepínačů,  rozbočovačů  nebo  mostů. 
Pokud  se  cílová  adresa  nenachází  v  místní  síti,  paket  je  třeba  předat  bráně.  Brána  je 
zodpovědná za určení cesty, jakou se paket dostane tam, kde má být.
Pokud stanice v síti odešle paket bráně, způsob jakým se paket dostane ke svému cíli není 
starostí stanice. Stanici, v případě protokolu TCP, zajímá pouze informace, že paket dorazil 
do  cíle.  Každý  paket  obsahuje  adresu  zdroje  a  cíle,  aby  bylo  možno  směrování  snadno 
realizovat.
Směrovače  mezi  sebou  obvykle  komunikují  pomocí  jednoho  nebo  více  směrovacích 
protokolů. Tyto protokoly umožňují směrovačům zjistit informace o sítích jiných než těch, 
které jsou k nim přímo připojeny.
3.7.1Směrovací tabulky
Každý směrovací protokol má svou vlastní tabulku informací. Každý protokol rozhoduje 
o tom, které cesty budou uchovány v jeho databázi. Směrovací protokoly používají své vlastní 
metriky k určení nejlepší cesty a tyto metriky se značně odlišují. Hodnota metriky je určena 
směrovacím  protokolem,  jehož  pomocí  byla  cesta  zjištěna.  Proto  může  mít  totéž  spojení 
značně odlišné metriky v závislosti na používaném protokolu.
Pokud je stejná cesta zjištěna ze dvou zdrojů v rámci jednoho směrovacího protokolu, 
vyhraje  cesta  s  nejlepší  metrikou.  Kdyby  se  stejná  cesta  zjistila  ze  dvou  směrovacích 
protokolů  v  rámci  jednoho  směrovače,  vyhrál  by  protokol  s  nejmenší  administrativní 
vzdáleností.  Tato  administrativní  vzdálenost  je  hodnota  přiřazená  každému  směrovacímu 
protokolu. Umožňuje směrovači stanovit prioritu cest zjištěných z více zdrojů.
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Tabulka 3.2: Směrovací protokoly a jejich administrativní vzdálenost 
Protokol Administrativní vzdálenost
Přímo připojené rozhraní 0
Statická cesta 1
EIGRP 90
IGRP 100
OSPF 110
RIP 120
EGP 140
Zdroj: http://www.samuraj-cz.com/clanek/tcpip-routing-smerovani/ dne 27.5.2010
Jakmile paket dorazí do směrovače, směrovač určí, zdali je třeba paket předat do další 
sítě. Pokud ano, zkontroluje se směrovací tabulka, zda obsahuje cestu do cílové sítě. Pokud je 
nalezena shoda, paket se upraví a předá tam, kam patří. Pokud shoda nalezena není, paket se 
předá výchozí bráně, pokud existuje. Pokud neexistuje, paket se zahodí.
Původně byla cílová síť popsána  pomocí adresy sítě a masky podsítě. Dnes jsou cílové 
sítě často popisovány pomocí adresy sítě a délky prefixu. Adresou sítě je IP adresa, kterou se 
odkazuje na síť. Délka prefixu je počet bitů nastavených na hodnotu 1 v masce podsítě. Sítě 
jsou popsány ve formátu  adresa-sítě/délka-prefixu. Například síť 10.0.0.0 s maskou podsítě 
255.0.0.0  by  byla  popsána  jako  10.0.0.0/8.  Je-li  zobrazena  v  tomto  formátu,  cesta  se 
jednoduše označuje jako prefix. Například síť 10.0.0.0/24 má delší prefix než síť 10.0.0.0/8. 
Čím více bitů je v adrese použito k identifikaci sítě, tím delší je prefix.
3.7.2Směrovací protokoly
Směrovací protokol je prostředek, jehož pomocí si zařízení vzájemně vyměňují informace 
o stavu  sítě.  Informace  shromážděné  od  jiných  zařízení  se  používají  při  rozhodování 
o nejlepší cestě, kterou se mají pakety vydat do jednotlivé cílové sítě.
Směrovací protokoly umožňují, aby byly sítě dynamické a odolné vůči chybám. Pokud 
by byly všechny cesty v síti statické, jedinou formou dynamického směrování, kterou bychom 
byli  schopni provozovat , by byla plovoucí statická cesta. Plovoucí statická cesta je cesta, 
která  se  stane  aktivní,  pouze  pokud se  jiná  statická  cesta  odstraní  ze  směrovací  tabulky. 
Primární výchozí cesta má metriku 1, zatímco druhá výchozí cesta odkazující na jinou adresu 
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má metriku 2. Do směrovací tabulky jsou umístěny cesty s nejlepšími metrikami. Plovoucí 
statická  cesta  umožňuje  změnu  cesty  v  případě  selhání  přímo  připojeného  rozhraní,  ale 
nedokáže ochránit  cesty před selháním, pokud selže vzdálené zařízení  nebo spojení. Díky 
dynamickým směrovacím protokolům jsou obvykle všechny směrovače informovány o všech 
chybách v síti. To zajišťuje pravidelná komunikace mezi směrovači.
Směrovače potřebují mezi sebou vzájemně komunikovat, aby byly informovány o stavu 
sítě. Jeden z původních směrovacích protokolů, protokol RIP (Routing Information Protocol), 
odesílá  aktualizace  o  síti  pomocí  všesměrového  vysílání.  Tento  postup  skvěle  fungoval 
v menších  sítích,  ale  s  jejich  růstem  začala  tato  všesměrová  vysílání  působit  problémy. 
Všichni hostitelé v síti naslouchali všesměrovým vysíláním a při použití protokolu RIP mohl 
být rozsah všesměrových vysílání docela značný.
Většina moderních směrovacích protokolů komunikuje v sítích s všesměrovým vysíláním 
pomocí vícesměrových paketů. Vícesměrové pakety jsou pakety se specifickou IP adresou 
a odpovídající MAC adresou, která se odkazuje na předem určenou skupinu zařízení.
Jelikož  směrování  je  obvykle  dynamickým  procesem,  stávající  směrovače  musí  být 
schopny  dekódovat  nové  směrovače,  aby  si  informace  o  nich  přidaly  do  tabulek,  které 
popisují síť. Např. Směrovače s protokolem EIGRP ve stejné doméně musí být schopny mezi 
sebou  vzájemně  komunikovat.  Definování  konkrétních  sousedů  není  při  použití  tohoto 
protokolu nezbytné, neboť ti jsou zjišťováni dynamicky.
Pokud se ve stejné síti nachází dva procesy, cesty zjištěné v jednotlivých procesech se ve 
výchozím nastavení  mezi  těmito dvěma procesy nesdílí.  Aby byly cesty sdíleny,  jeden ze 
směrovačů musí participovat v obou procesech a musí být nakonfigurován tak, aby mezi nimi 
sdílel  cesty.  Předávání  cest  jednoho procesu nebo směrovacího  protokolu  jinému procesu 
nebo směrovacímu protokolu se nazývá redistribuce.
3.7.3Metriky a typy protokolů
Úkolem směrovacího protokolu je určit nejlepší cestu do cílové sítě. Nejlepší cesta se 
vybere na základě množiny pravidel specifických pro daný protokol. Protokol RIP používá 
počet  přeskoků mezi  sítěmi,  zatímco OSPF počítá  cenu cesty v závislosti  na šířce pásma 
všech  spojení  v  dané  síti.  Protokol  EIGRP  standardně  používá  k  určení  nejlepší  cesty 
oznamované šířky pásma spojení a prodlevy a lze jej nakonfigurovat tak, aby používal některé 
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další faktory.  Každý z těchto protokolů zjišťuje hodnotu každé cesty. Této hodnotě říkáme 
metrika. Cesty s menšími metrikami jsou vhodnější.
3.8 Tunely
Tunel je prostředek, pomocí kterého může místní  zařízení  komunikovat  se vzdáleným 
zařízením,  jakoby toto  vzdálené  zařízení  bylo  rovněž  místním zařízením.  Tunelů  existuje 
mnoho typů. Sítě VPN jsou tunely. Protokol SSH je rovněž formou tunelu, ačkoliv jinou než 
v případě VPN.
Tunely VPN jsou určeny k tomu,  aby se vzdálené sítě jevily,  jako by byly připojeny 
místně.  Tunely VPN šifrují  všechny informace před jejich odesláním po síti,  ale  obvykle 
nepředávají  vícesměrová a  všesměrová vysílání.  Proto jsou v sítích  VPN často vytvořeny 
tunely GRE, které umožňují fungování směrovacích protokolů.
Existují  dva  hlavní  typy  sítí  VPN.  Vícebodové  sítě  a  sítě  se  vzdáleným  přístupem. 
Vícebodové sítě VPN nabízí konektivitu mezi dvěma vzdálenými směrovači, čímž mezi nimi 
vytvářejí virtuální spojení. Sítě VPN se vzdáleným přístupem jsou jednouživatelské tunely 
mezi  uživatelem  a  směrovačem,  firewallem  nebo  koncentrátorem  sítě  VPN,  což  je 
specializované zařízení pouze pro síť VPN.
SSH je aplikace typu klient-server určená k povolení bezpečné konektivity se servery. 
V praxi  se  obvykle  používá  stejně jako telnet.  Výhodou SSH oproti  telnetu  je,  že  šifruje 
všechna data před jejich odesláním. SSH lze použít pro přístup ke vzdáleným zařízením.
Tunely mohou šifrovat data tak, že je může dešifrovat pouze druhá strana, jako je tomu 
u SSH, nebo se díky tunelu může jevit vzdálená síť jako místní,  jako v případě protokolu 
GRE, nebo mohou tunely dělat obojí, jako je tomu v případě VPN.
3.9 Teorie firewallů
Ve světě počítačových sítí je firewall zařízením, které zabraňuje určitým druhům provozu 
v tom, aby se dostaly do nebo z naší sítě. Nebezpečí obvykle pochází od útočníků, kteří se 
pokouší získat přístup do naší sítě z internetu, ale ne vždy je tomu tak. Firewally jsou často 
nasazovány  při  připojování  sítí  k  jiným  entitám,  které  nejsou  důvěryhodné,  například 
k partnerským firmám.
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Firewall  může  být  samostatné  zařízení,  software  běžící  na  serveru,  směrovači,  nebo 
modul integrovaný do většího zařízení. V dnešní době je funkčnost firewallu často obsažena 
v jiných zařízeních, jako jsou modemy či domácí přístupové body k bezdrátové síti.
Moderní  firewally  mohou  nabízet  více  funkcí,  dokonce  i  když  nejsou  součástí 
kombinovaných  zařízení.  Firewally  často  podporují  služby sítí  VPN. Firewall  běžící  jako 
aplikace  na  serveru  může  se  serverem  sdílet  další  funkce  jako  například  DNS  nebo 
elektronickou poštu, ačkoliv obecně by firewall měl striktně omezovat své aktivity na úkoly 
týkající se zabezpečení.
U firewallu platí  několik základních pravidel.  V jednoduchosti je síla.  Zprávy o stavu 
firewallu ukládáme do protokolů na server a pravidelně je kontrolujeme. Sledování protokolů 
nám pomáhá odhalit útoky na naši síť. Ideálním nastavením firewallu je vše zakázat a povolit 
jen to, co potřebujeme. Toto pravidlo by mělo být vždy důsledně dodržováno na firewallech 
příchozího provozu. Omezení veškerého odchozího provozu kromě toho, který je potřeba, je 
rovněž správným krokem, který je třeba učinit,  ačkoliv může představovat administrativní 
potíže.  Výchozím  chováním  mnoha  firewallů  je,  že  povolují  veškerý  odchozí  provoz. 
Všechno co je spojeno s naší sítí a není naše patří na vnější stranu firewallu.
3.10Kvalita služeb
Kvalita  služeb,  neboli  QoS  z  anglického  Quality  of  Service,  se  instaluje  za  účelem 
zabránění zahlcení linky daty do takové míry,  že jiná data nemohou získat k lince přístup. 
WAN linky jsou sériové linky,  což znamená, že bity na jednom konci linky vstupují a na 
druhém konci vystupují ve stejném pořadí bez ohledu na rychlost linky. 
QoS  umožňuje  určitým druhům provozu  nastavit  vyšší  prioritu  než  jinému  provozu. 
Jakmile dojde ke klasifikaci  provozu, provoz s vyšší  prioritou může být odeslán nejdříve, 
zatímco provoz s nižší prioritou je zařazen do fronty. Hlavním smyslem QoS je určit, jakému 
provozu by měl být udělen prioritní přístup k lince.
Existují  různé kategorie  paketů.  Nejen že různé pakety mohou mít  různé priority,  ale 
v mnoha případech mohou být také časově závislé. Některé protokoly vyžadují, aby pakety 
dorazily v určitém pořadí. Jiné protokoly mohou být citlivé na ztrátu paketů. Podívejme se na 
některé z těchto protokolů podrobněji, abychom zjistili, v čem se odlišují:
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Protokol  TCP používá  algoritmy,  které  upozorní  odesílací  stanici  na  ztrátu  nebo 
poškození  paketů,  takže  pakety  mohou  být  znovu  odeslány.  Díky  tomu  nejsou  aplikace 
založené na protokolu TCP citlivé na ztrátu paketů. Aplikace založené na protokolu TCP mají 
tendenci být méně časově náročné než aplikace na protokolu UDP.
Protokol  UDP neprovádí  žádnou kontrolu  chyb  a neinformuje  o ztrátě  paketů.  Kvůli 
tomu mohou být aplikace založené na protokolu UDP citlivé na ztrátu paketu.
Protokol  HTTP je  založen  na protokolu  TCP.  Aplikace  založené  na  protokolu HTTP 
zpravidla nejsou časově závislé. Nutnost delšího čekání na načtení obrázku kvůli zahozenému 
paketu při prohlížení webové stránky obvykle nepředstavuje problém.
Protokol FTP je založen na protokolu TCP. Protokol FTP nepracuje v reálném čase, ani 
není časově závislý. Pokud dojde během stahování souboru k zahození paketů, obvykle není 
problém chvíli počkat na opětovné odeslání paketů.
 Protokoly telnet a SSH jsou oba založeny na protokolu TCP. I když se může zdát, že tyto 
protokoly pracují v reálném čase, není tomu tak. Ztracené pakety, které jsou znovu odeslány, 
jsou  během psaní  ohlašovány  jako  pomalé  odezvy.  Tato  skutečnost  může  obtěžovat,  ale 
pokud dojde k zahození a opětovnému zaslání paketů, nedojde k žádnému poškození.
Protokol VoIP (Voice over IP) je založen na protokolu UDP kvůli hlasovému proudu 
protokolu  RTP (Real  Time  Protocol)  a  také  je  založen  na  protokolu  TCP kvůli  řídícímu 
proudu. Protokol VoIP vyžaduje extrémní spolehlivost a rychlost a nemůže tolerovat doučení 
paketů  mimo pořadí.  Použití  protokolu  UDP může  znít  zvláštně,  neboť protokol  UDP se 
obecně  nepoužívá  pro  spolehlivé  doručení  paketů.  Protokol  VoIP  používá  protokol  UDP 
proto, aby zabránil zpracování a režiím šířky pásma spojeným s protokolem TCP. Rychlost 
získaná použitím protokolu UDP je podstatná.  Problémy se spolehlivostí  lze řešit  pomocí 
QoS, ostatně VoIP je jedním z hlavních důvodů, aby společnosti instalovaly QoS.
Hlasové informace jsou velmi citlivé na doručení paketů v jiném pořadí, než v jakém 
byly  odeslány.  Také jsou velmi  citlivé  na ztracené  pakety.  Hlasový přenos je  založen na 
protokolu UDP a neexistuje v něm žádný spolehlivý přenosový mechanismus, takže pokud 
buffer přeteče a hlasový paket se zahodí, je navždy ztracen. Výsledkem bude přeskakující 
hlasový hovor a roztrpčení uživatelé. QoS může tyto problémy zmírnit.
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3.10.1Mechanismus fungování QoS
Začneme označením paketů, poté omezením šířky pásma a nakonec plánováním paketů. 
Označení paketů se týká rozhodnutí,  jakou prioritu by měl paket mít,  a podle toho se 
odpovídajícím způsobem označí. Například hlasový proud protokolu RTP by měl mít nejvyšší 
prioritu.
Omezení šířky pásma  se týká kroků, které má směrovač učinit v závislosti na tom, jak 
jsou pakety označeny. Například bychom mohli specifikovat, aby všem paketům označeným 
nejvyšší prioritou bylo zaručeno 10 procent celkového dostupného přenosového pásma linky.
Plánování se  týká  rozhraní,  které  skutečně  obsluhuje  pakety,  a  to  v  pořadí  určeném 
označením paketů a omezením šířky pásma pro tyto pakety.  V případě vysoce prioritních 
hlasových paketů protokolu RTP je doručíme jako první a až poté doručíme všechny ostatní 
pakety podle jejich priorit.
3.10.2Typy QoS
WFQ (Weighted Fair Queuing) je výchozím mechanismem řazení do front u sériových 
linek s kapacitami do 2Mb/s. WFQ může být konfigurováno velmi specificky, obvykle se ale 
nekonfiguruje vůbec.
CBWFQ (Class-Based  WFQ)  umožňuje  nakonfigurovat  třídy  provozu  a  přiřadit  je 
prioritám a frontám.
Priority queuing, jak název napovídá, vytvoří se fronty a každé třídě paketu je přiřazena 
příslušná fronta v závislosti na vámi navržených prioritách.
Custom queueing není příliš častá. Tato metoda není vhodná pro hlasové přenosy.
LLQ (Low-Latency  Queueing)  je  mechanismus  WFQ založený  na  třídách  se  striktně 
prioritní frontou. Striktně prioritní fronta je taková fronta, ve které se k odeslání paketů, které 
musí  být  odeslány  s  nejnižším  možným  zpožděním,  používá  hardware.  To  je  obzvlášť 
užitečné pro hlas  a video, kdy může jakékoliv zpoždění či prodleva způsobit problémy. LLQ 
je upřednostňovanou metodou QoS pro sítě přenášející hlasové pakety.
Traffic  shaping se  od  řazení  do  front  trochu  odlišuje.  Monitoruje  provoz,  a pokud 
přesáhne určitou prahovou hodnotu, místo zahození paketů tyto uchová do doby, kdy dojde ke 
snížení šířky pásma a pakety budou moci být odeslány. Výhodou je tedy lepší využití šířky 
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pásma.  Nevýhodou je  potřeba  paměti  pro  ukládání  paketů.  Pokud dojde  k  přetečení  této 
paměti,  dojde k vyřazení  paketů.  Hlasové pakety musí  být  doručeny ve správném pořadí 
a s nízkou prodlevou, proto traffic shaping není vhodný pro přenos hlasu. Řazení paketů do 
front pro pozdější přenos není funkční řešení pro VoIP protokoly. Tento typ QoS je vhodný 
pro nějaké sítě, v nichž protokol TCP umí kompletovat pakety mimo pořadí.
3.11MikroTik
Mikrotik RouterOS je routerový operační systém založen na bázi Linux OS. Je vhodný 
zejména  pro  bezdrátové  spoje  a  jako  bezpečný  hardwarový  firewall  popřípadě  router se 
snadným grafickým uživatelským rozhraním pro  konfiguraci.  Komunikace  s  tímto  OS se 
v současnosti  provádí  zejména  přes  grafické  uživatelské  rozhraní  Winbox,  ssh,  telnet, 
sériovou  konzoli,  nebo  MAC-telnet.  Dnes  je  tento  OS  zejména  uplatňován  u kvalitních 
bezdrátových spojů.
Winbox  je  propracované  grafické  uživatelské  rozhraní,  jehož  prostřednictvím  lze 
spravovat většinu prvků v systému Mikrotik.
Forma distribuce - Tento routerový operační systém je koncipován pro platformy: i386, 
mips,  powerpc a je distribuován v podobě instalačních balíčků pro hotová řešení v podobě 
předinstalovaného systému na routerboardu či v podobě klasického ISO souboru jako obrazu 
CD k vypálení.
Praktické použití:
– Bezpečnostní Firewall (pravidla typu iptables)
– Omezující Firewall (QoS)
– VPN(Tunel)  Server/Klient  s  podporou protokolů  PPP,  PPTP,  L2TP,  OVPN, EoIP, 
Ipsec
– WiFi  zařízení  v  režimech  AP,  Klient,  WDS,  Nstreame  (Podpora  protokolů 
802.11abgn)
– Kompletní Hotspotové řešení pro hotely, letiště, kavárny včetně billingu
– Proxy server
– Bridge
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– Router s podporou dynamických protokolů (RIP, OSPF, BGP, MME)
– Syslog
– TrafficMonitor Server
Svou obsáhlostí se RouterOS podobá systému Cisco, ale je navržen pro snadné pochopení 
i pro méně odbornou veřejnost. (3)
3.12Cacti
Servery, aktivní prvky a další zařízení je důležité monitorovat a dohlížet na ně. Čím je síť 
větší, tím je dohled důležitější. Pokud chceme mít vše důležité, co monitorujeme, takzvaně 
pod jednou střechou, jednou z variant je program Cacti. Díky podobným programům můžeme 
předejít problémům s obsazenou diskovou kapacitou, nebo přetížením systému.
Pomocí nástroje RRD Tool se stále sbírají, ukládají a zobrazují data. Cacti je nadstavba 
nad RRD Tool, nástroj umožňující monitorovat a zobrazovat všemožné grafy. Jeho výhodou 
je  přehledné  webové  grafické  uživatelské  rozhraní.  Toto  uživateli  poskytuje  možnost 
vlastních  pluginů,  šablon či  vlastní  vytváření  svých grafů a  přehledů.  Program podporuje 
všechny operační systémy. Pro operační systémy Unix/Linux, Windows, Novell či Cisco jsou 
již v základní instalaci připravené šablony, není však nejmenší problém importovat šablony 
například pro MikroTik OS. Tyto šablony obsahují vytížení CPU, portů, chyby na portech, 
paměti, obsazení disků, odezvy na ping, nebo dokonce množství toneru v případě tiskárny.
Cacti funguje na Linux-Unix a Windows. Ke svému běhu potřebuje PHP, MySQL, RRD 
Tool a Net-SNMP. Konfigurace probíhá přes webové rozhraní, takže je potřebný i nějaký web 
server.  V našem případě,  na  serveru  dostupný,  Apache.  Periodické  spouštění  sběrače  dat 
zajišťuje program cron.
Další vlastnosti Cacti:
• udržuje seznam monitorovaných zařízení, jejich dostupnost a umí upozorňovat na 
jejich výpadky emailem
• může  sdružovat  do  přehledů  grafy  a  ty  pak  snadno  zobrazovat  v  libovolném 
období
• využívat import a export šablon formátu xml, export naměřených dat
• debugovat RRD příkazy
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• pomocí  Cacti  lze  snadno  vytvořit  vlastní  zdroje  dat,  šablony  grafů  či  celých 
zařízení
• umožňuje  nastavit  práva  pro  uživatele,  kupříkladu  prohlížení  pouze  vlastních 
grafů připojení
• pomocí pluginů přidat mnoho nových funkcí 
Data můžeme získávat dvěma způsoby a to SNMP a skripty.  V případě skriptů Cacti 
řekne, co má s jakým parametrem spustit a co má očekávat jako výsledek. Co se SNMP týče, 
v systému je několik šablon pracujících se SNMP. Šablony můžeme vytvářet nové, kopírovat 
a upravovat stávající. Sesbírat SNMP data by neměl být problém.
Sběr dat z monitorovaných zařízení je řešen pomocí tzv, polleru. Máme na výběr ze dvou. 
Výchozí je cmd poller. Pro vyšší zátěž je možné použít program cacti-spine. (15)
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4 Návrh řešení
Organizace  musí  ustavit,  zavézt,  porovnat,  monitorovat,  přezkoumávat,  udržovat 
a soustavně  zlepšovat  dokumentovaný  ISMS  organizace,  a  to  v  kontextu  všech  činností 
a rizik.
4.1 Politika ISMS
Cílem ISMS je zajištění kvality a bezpečnosti informací firmy poskytující internet, ale 
i klientů kteří v tomto ohledu firmě důvěřují. Interní informace firmy, jako jsou přístupová 
hesla, nastavení zabezpečení, technická dokumentace apod. se nesmí dostat do nesprávných 
rukou.  Klienti,  kterým  firma  poskytuje  internet,  nesmí  nabýt  pochybnosti  o bezpečnosti 
přenášených dat (internetové bankovnictví apod.). Datová úložiště,  webové portály a další 
služby  databank  musí  být  zabezpečeny  proti  napadnutí.  Musí  existovat  a  být  dostupná 
aktuální  dokumentace  sítě  a  zálohy  nastavení  jednotlivých  aktivních  prvků  pro  zajištění 
bezproblémové nápravy škod po případné havárii v co nejkratším čase.
4.2 Rozsah a hranice ISMS
Hlavní činností  firmy je poskytování  internetu.  K této činnosti  firma využívá ucelený 
informační  systém,  který  je  předmětem  zavádění  ISMS.  Jedná  se  o  nejdůležitější  část 
organizace.  Konkrétně  se  jedná  o  systém pro  správu  sítě,  uživatelských  účtů,  technickou 
podporu a veškerou dokumentaci s tím spojenou. Podle ISO/IEC 27001 se jedná o část A.10, 
tedy „Řízení komunikací a řízení provozu“.
4.3 Analýza a řízení rizik
Rizika,  jejich  závažnost  a  pravděpodobnost  jsme  hodnotili  a  poměřili  na  tříbodové 
stupnici,  kde  nejnižší  bodové  ohodnocení  znamená  nejnižší  závažnost  následků  při 
uskutečnění  rizika  a  také  nejnižší  pravděpodobnost  výskytu  tohoto  rizika.  Oproti  tomu 
nejvyšší  bodové  ohodnocení  znamená  nejvyšší  závažnost  následků  a  nejvyšší 
pravděpodobnost výskytu rizika. 
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Tabulka 4.1: Grafické znázornění analýzy rizik 
Dopad
1 2 3
Pravděpo-
dobnost 
výskytu
1 Selhání HW Zasažení vysílače 
bleskem
Vyzrazení interních 
informací firmy
2 Výpadek elektřiny Výpadek přípoje 
internetu
Napadení hackerem
3 Výpadek paketu
Zdroj: Vlastní zpracování.
Riziko  lze  jednoduše  počítat  jako  prostý  součin  možných  dopadů,  pravděpodobnosti 
výskytu dopadu a pravděpodobné účinnosti provedených opatření.
Opatření  na  eliminaci  rizik  pro  jednotlivé  hrozby  věnujeme  pozornost,  a  množství 
prostředků, podle součinu dopadu a pravděpodobnosti výskytu.
Selhání HW je hrozba, kterou můžeme ovlivnit pouze připravením vhodných podmínek 
pro jeho chod. I to nám bohužel nezaručí, že se této situaci vyhneme. Proto je důležité mít  
připravený,  nebo  snadno  dostupný  HW  náhradní  a  pečlivě  zálohovat  nastavení  zařízení 
funkčních. Záloha nastavení by měla být prováděna při každé změně u prvků se statickým 
nastavením a v časových intervalech v případě zařízení,  u kterých se nastavení dynamicky 
mění. Měla by být zaznamenávána historie prováděných změn u jednotlivých zařízení. 
Zasažení vysílače bleskem je hrozba, které se nedá předejít. Můžeme pouze zmírnit její 
následky užíváním bleskojistek u venkovních antén a pravidelně nechat kontrolovat správnou 
funkčnost hromosvodu. Při  zásahu objektu,  nebo jeho blízkého okolí  bleskem, může dojít 
k selhání HW přepětím. Proti tomuto jevu se dá částečně ochránit užitím přepěťových ochran.
Vyzrazení  interních  informací  firmy je  hrozbou  závažnou,  nicméně  se  týká  spíše 
větších  společností.  Zde  je  vhodné  dostatečně  informovat  zaměstnance  firmy  o možných 
dopadech takového úniku informací.
Výpadek elektřiny může být lokální v rámci objektu, tedy řešení není závislé na třetí 
osobě.  V tomto případě se nepočítá s časově náročnou nápravou a neměl by být problém 
udržet  zařízení  potřebná  k  provozu  na  baterii.  Výpadek  globální,  tedy výpadek  elektřiny 
u poskytovatele i u klientů, má paradoxně dopad menší, protože klienti znají příčinu výpadku. 
Zde  však  většinou  dochází  k  vypnutí  zařízení,  důležitých  pro  samotnou  funkci  systému, 
a mohou  nastat  komplikace  při  opětovném  nabíhání.  Pevné  disky,  které  běží  roky  bez 
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přestávky, nemusí naběhnout, baterie může zahlásit přetížení při startu. Tomuto se dá předejít 
pravidelnou revizí baterií, nebo v případě velké důležitosti užitím palivového agregátu.
Výpadek přípoje internetu je pro klienty,  oproti  lokálnímu výpadku elektřiny,  horší 
v tom ohledu, že je okamžitý. Neexistuje žádná doba do vybití baterie a klient také okamžitě 
netuší,  kde  se  stala  chyba.  Pro  poskytovatele  je  však  horší  z  důvodu  závislosti  na 
akceschopnosti třetí strany, tedy jeho poskytovatele.
Napadení hackerem  je zde myšleno jako úspěšné napadení.  Útoků na bránu do sítě 
internet  různými automaty proběhne za den tisíce.  Od založení  firmy však žádný úspěšný 
nebyl. Této hrozbě se bráníme užíváním bezpečných serverových systémů a aplikací.
Výpadek paketu je bohužel v bezdrátových sítích existující hrozbou, kterou není radno 
podceňovat. Ztrátovost paketů je většinou způsobena rušením, tedy se ji teoreticky dá zmírnit 
použitím antén s užším vyzařováním. V praxi je však jistější se zarušeným kanálům vyhnout.
Identifikace a ohodnocení aktiv ISMS
Primární  aktiva,  která  musíme  v  první  řadě  chránit,  jsou  data  uživatelů  a  interní 
dokumentace firmy. Data uživatelů, tedy koncových zákazníků, mohou být bezvýznamná, ale 
také kriticky důležitá, jako je například internetové bankovnictví. Protože je odlišování paketů 
důležitých  od  bezvýznamných  nadlidským  úkolem,  musíme  ke  všem  datům  klientů 
přistupovat  nanejvýš  zodpovědně.  Hrozbou  pro  tato  aktiva  je  možnost  napadení  sítě 
hackerem, který by prolomil šifrování užívané pro vysílání  a „odposlouchával“ by datový 
přenos.  Kriticky  důležité  datové  přenosy,  jako  je  internetové  bankovnictví,  však  jsou 
šifrovány i  šifrováním SSL.  Ztráta  důvěrnosti  datového přenosu by měla  velmi  negativní 
dopad na celou  společnost.  Ztráta  důvěrnosti,  integrity  a  dostupnosti  interní  dokumentace 
znamená zvýšené riziko zavedení chyb při úpravách nastavení a tím i prohlubování problémů. 
Sekundární aktiva, tedy především technické vybavení firmy je nahraditelné, tak jako 
programové vybavení. Pokud je dostupná aktuální dokumentace k nastavení, nebo dokonce 
aktuální  záloha  jejich  nastavení,  není  náhrada  problém.  Hrozeb  pro  elektroniku  je  velké 
množství. Od blesků, přes vadu ve výrobě, po nebezpečně aktivní uklízečku. Zabezpečením 
ideálních podmínek pro elektroniku můžeme riziko selhání zařízení zmírnit.
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4.4 Souhlas vedení se zavedením ISMS a se zbytkovými riziky
Vedení  organizace  odsouhlasilo  návrh  bezpečnostních  opatření,  která  jsou  nutná  pro 
snížení  bezpečnostních rizik.  Současně s tím uznalo vedení organizace existující  zbytková 
rizika pro chod organizace za přijatelná.
4.5 Prohlášení o aplikovatelnosti
Pro každý bod řešeného úseku přílohy A.10 „Řízení komunikací a řízení provozu“ normy 
ISO/IEC 27001, zavedeme:
1. Ustanovení ISMS
2. Zvládání a provozování ISMS
3. Monitorování a přezkoumávání ISMS
4. Udržování a zlepšování ISMS
4.5.1Provozní postupy a odpovědnosti
Cíl: Zajistit správný a bezpečný provoz prostředků pro zpracování informací.
A.10.1.1 Dokumentace provozních postupů 
1. Provozní  postupy musí  být  zdokumentovány a udržovány a musí  být  dostupné 
všem uživatelům podle potřeby.
2. Dokumentace provozních postupů je dostupná v podobě diplomové práce z roku 
2010 a využívá se převážně k dalšímu plánování rozvoje.
3. Od svého vzniku tato publikace nebyla změněna a její obsah tak již není v plném 
rozsahu aktuální.
4. Aby bylo možné dokumentaci provozních postupů udržovat aktuální a dostupnou, 
je nutné její přepracování. 
A.10.1.2 Řízení změn
1. Změny systémů a prostředků pro zpracování informací musí být řízeny.
2. Změny  systémů  a  prostředků  pro  zpracování  informací  bude  řídit  vedení 
organizace v závislosti na závažnosti důvodů pro tyto změny.
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3. Po  rekonstrukci,  změně,  nebo  zavedení  nových  systémů  a  prostředků  bude 
ověřován přínos těchto změn. Také bude kladen větší důraz na monitorování.
4. V případě nesprávné funkce nově zavedeného, je třeba učinit nápravu.
A.10.1.3 Oddělení povinností
1. Pro snížení příležitostí k neoprávněné modifikaci, nebo zneužití aktiv organizace 
musí být zajištěno oddělení jednotlivých povinností a odpovědností.
2. V  současné  době  firma  nemá  žádné  zaměstnance,  proto  zůstává  veškerá 
odpovědnost  na  majiteli  firmy.  V  případě  přijetí  nových  zaměstnanců,  dojde 
k rozdělení odpovědností mezi ně a případně majitele firmy.
3. Majitel  firmy by pak v delších časových intervalech prováděl kontrolu činnosti 
odpovědných pracovníků.
4. Při zjištění lepšího rozdělení povinností by měla být zvážena změna.
A.10.1.4 Oddělení vývoje, testování a provozu
1. Pro  snížení  rizika  neoprávněného  přístupu k  provoznímu systému  a  nebo jeho 
změn, musí být zajištěno oddělení prostředků vývoje, testování a provozu.
2. Pro vývoj a testování jsou ve firmě dostupná zařízení, která jsou určena k tomuto 
účelu. 
3. Testovací  provoz  před  zavedením  do  ostrého  provozu  je  monitorován 
a přezkoumáván. 
4. V  případě,  že  by  již  testovací  zařízení  nevyhovovalo  podmínkám  testování 
a vývoje, je třeba zajistit vyhovující.
4.5.2Řízení dodávek služeb třetích stran
Cíl:  Zavést  a  udržovat  přiměřenou  úroveň  bezpečnosti  informací  a  úroveň  dodávání 
služeb ve shodě s uzavřenými dohodami. 
A.10.2.1 Dodávky služeb
1. Musí být zajištěno, aby bezpečnostní opatření, definice a úroveň poskytovaných 
služeb,  byly  třetí  stranou implementovány,  provozovány a udržovány ve shodě 
s uzavřenými dohodami.
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2. Tento požadavek je splněn ve vztahu k poskytovateli  připojení do sítě  internet 
a k firmám zajišťujícím externí servis. Koncovému zákazníkovi však mohou být 
pravidla bezpečnosti pouze nabídnuta. Jejich dodržování jim nařizováno není.
3. V případě přípoje firmy do sítě internet, tak jako v případě připojení koncových 
zákazníků,  je  monitorování  a  přezkoumávání  zajištěno  programem  Cacti 
i samotným směrovačem pro důležitost správné funkce.
4. O  údržbu  a  zlepšování  přípoje  do  sítě  internet  se  stará  dodavatelská  firma. 
Klientská zařízení jsou v kompetenci firmy Jaroslav Hála.
A.10.2.2 Monitorování a přezkoumávání služeb třetích stran
1. Služby,  zprávy  a  záznamy  poskytované  třetí  stranou  musí  být  pravidelně 
monitorovány  a přezkoumávány,  audity  musí  být  opakovány  v  pravidelných 
intervalech.
2. Služby  třetích  stran  jsou  monitorovány  a  přezkoumávány  v  pravidelných 
intervalech. Auditní záznamy však je třeba zavést.
3. Výstupy monitorování a přezkoumávání by měly být pravidelně zaznamenávány 
ve formě protokolů o provedení auditu. Monitorování zajišťuje program Cacti na 
Linuxovém serveru, přezkoumávání je úkolem správce sítě, tedy majitele firmy.
4. Na  základě  výstupů  z  auditů  by  měla  být  přijímána  opatření  pro  udržování 
a zlepšování.
A.10.2.3 Řízení změn a služeb poskytovaných třetími stranami
1. Změny  v  poskytování  služeb,  včetně  udržování  a  zlepšování  existujících 
bezpečnostních  politik,  posudků  a  bezpečnostních  opatření,  musí  být  řízeny 
s ohledem  na  kritičnost  systémů  a procesů  organizace,  které  jsou  součástí 
opakovaného hodnocení rizik.
2. Změna týkající se přípoje firmy do sítě internet má kritickou důležitost, protože se 
týká bez výjimky všech klientů. 
3. Změny  ve  službách  poskytovaných  třetími  stranami  jsou  pečlivě  plánovány 
a sledovány.
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4. O udržování a zlepšování služeb třetích stran se starají třetí strany. Je však na nás, 
jestli si o to řekneme, jestli máme důkaz nesprávné funkce poskytovaných služeb.
4.5.3Plánování a přejímání systémů
Cíl: Minimalizovat riziko selhání systémů.
A.10.3.1Řízení kapacit
1. Pro  zajištění  požadovaného  výkonu  systému,  s  ohledem  na  budoucí  kapacitní 
požadavky, musí být monitorováno, nastaveno a předvídáno využití zdrojů.
2. Při rekonstrukci sítě v listopadu 2009 byly do sítě zavedeny RouterBoardy firmy 
MikroTik.  Během samotného  provozu  po  rekonstrukci  nedocházelo  k  žádným 
potížím, vše fungovalo správně.
3. Monitorování  zajišťuje  program Cacti,  který  shromažďuje  požadovaná  data  ze 
všech  zařízení,  u  kterých  je  dohled  požadován.  Tímto  monitorováním  bylo 
odhaleno, že výkon hlavního směrovače přidělujícího šířku pásma klientům byl při 
zavádění  podceněn. Během provozu ve špičce využíval  až 80%  svého výkonu. 
Zbytek zařízení v síti funguje bez komplikací.
4. Aby se zabránilo přehřátí zařízení, umístěného na stožáru v hliníkovém boxu bez 
možnosti ventilace, bylo nutné dosadit do pozice hlavního směrovače výkonnější 
stroj.
A.10.3.2 Přejímání systémů
1. Musí  být  určena  kritéria  pro  přejímání  nových  informačních  systémů,  jejich 
aktualizací a zavádění nových verzí a vhodný způsob testování systému v průběhu 
vývoje a před zavedením do ostrého provozu.
2. Kritériem  pro  přejímání  nových  informačních  systémů,  aktualizací  a  zavádění 
nových verzí, je kompatibilita s ostatními součástmi systému. 
3. Např.  program Cacti,  používaný firmou na monitorování  celého systému,  sbírá 
data z různých zařízení a tvoří tak jedno velké informační centrum. 
4. Testování nových systémů v průběhu vývoje před zavedením do ostrého provozu 
probíhá odděleně od ostrého provozu pro zajištění bezpečnosti systému.
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4.5.4Ochrana proti škodlivým programům a mobilním kódům
Cíl: Chránit integritu programového vybavení a dat.
A.10.4.1 Opatření na ochranu proti škodlivým programům
1. Na ochranu proti škodlivým programům a nepovoleným mobilním kódům musí 
být implementována opatření na jejich detekci,  prevenci a obnovu a zvyšováno 
odpovídající bezpečnostní povědomí uživatelů.
2. Ochrana proti škodlivým programům je ve firmě zajištěna užíváním bezpečných 
serverových  systémů  a  softwarů,  které  jsou  vyvíjeny  v  duchu  bezpečnosti. 
Odpovídajícího povědomí o bezpečnosti  všech uživatelů (koncových zákazníků) 
však dosáhnout nelze. Nejsou to zaměstnanci firmy.
3. Z logu firewallu můžeme zjistit, kdy a odkud jsou na naši síť vedeny útoky. 
4. Ve firmě se používají hotové linuxové aplikace, které ve svých nových verzích 
řeší  mimo  jiné  nové  hrozby,  proto  je  nutné  udržovat  tyto  aplikace  v  rámci 
možností aktualizované.
A.10.4.2 Opatření na ochranu proti mobilním kódům
1. Použití povolených mobilních kódů musí být nastaveno v souladu s bezpečnostní 
politikou, musí být zabráněno spuštění nepovolených mobilních kódů.
2. Mobilní kódy nejsou ve firmě používány.
4.5.5Zálohování
Cíl: Udržovat integritu a dostupnost informací a prostředků pro jejich zpracování.
A.10.5.1 Zálohování informací
1. Záložní  kopie  informací  a  programového  vybavení  organizace  musí  být 
pořizovány a testovány v pravidelných intervalech.
2. Záložní kopie nepostradatelných informací a programového vybavení organizace 
jsou  pořizovány  při  změně  nastavení  zařízení  se  statickým,  dlouhodobým 
nastavením  a  ve  čtvrtletních  intervalech  u  zařízení  s  dynamicky  se  měnícím 
nastavením.
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3. Každého čtvrt roku se přezkoumává, zda existuje alespoň jeden soubor se zálohou 
pro každý aktivní prvek v síti. Pokud tomu tak není, záloha se doplní.
4. Pro zálohy konfigurace zařízení by mohl sloužit nějaký automatizovaný systém, 
aby se zabránilo selhání lidského faktoru.
4.5.6Správa bezpečnosti sítě
Cíl: Zajistit ochranu informací v počítačových sítích a ochranu podpůrné infrastruktury.
A.10.6.1 Síťová opatření
1. Pro zajištění ochrany před možnými hrozbami, pro zaručení bezpečnosti systémů 
a aplikací využívajících sítí a pro zajištění bezpečnosti informací při přenosu musí 
být počítačové sítě vhodným způsobem spravovány a kontrolovány.
2. O správu sítě se od listopadu 2009 stará operační systém MikroTik, který je použit 
na všech uzlech sítě. Všechny přímé spoje jsou realizovány bez možnosti připojení 
třetího komunikujícího. Na vysílačích je zakázána komunikace mezi jednotlivými 
klienty.  Klientské  přijímače  jsou  nastaveny  na  překlad  adres  a  vysílání  je 
šifrováno.
3. Až  po  klientská  zařízení  se  stará  o  přezkoumávání  zabezpečení  firma. 
U koncového klienta  se však o zabezpečení  svoji  domácí  sítě  stará  sám klient. 
Pokud například klient používá domácí vysílač internetu nastavený firmou, kvůli 
překladu  adres  na  klientské  anténě  nemůže  firma  zaregistrovat,  že  si  klient 
restartoval domácí vysílač do základního nastavení. V tuto chvíli uživateli internet 
může fungovat, ale připojuje se většinou k naprosto nezabezpečenému zařízení.
4. Na  udržování  a  zlepšování  síťových  opatření  se  neustále  pracuje.  Vývoj 
informačních technologií se jen tak nezastaví. 
A.10.6.2 Bezpečnost síťových služeb
1. Musí  být  identifikovány  a  do  dohod  o  poskytování  síťových  služeb  zahrnuty 
bezpečnostní prvky, úroveň poskytovaných služeb a požadavky na správu všech 
síťových služeb a to jak v případech, kdy jsou tyto služby zajišťovány interně, tak 
i v případech, kdy jsou zajišťovány cestou outsourcingu.
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2. Přípoj  do  sítě  internet  je  zajišťován  externí  firmou  na  základě  smlouvy 
o poskytování  datových  služeb.  Koncoví  zákazníci  také  podepisují  smlouvy 
o poskytování datových služeb a všeobecné podmínky.
3. Změny v zákonech a ustanoveních, mající vliv na všeobecné podmínky firmy, jsou 
sledovány majitelem firmy. 
4. Na základě mnohaletých zkušeností byly postupně vytvořeny všeobecné podmínky 
firmy, které jsou v případě nutnosti připraveny pro budoucí modifikaci.
4.5.7 Bezpečnost při zacházení s médii
Cíl:  Předcházet  neoprávněnému  vyzrazení,  modifikaci,  ztrátě,  nebo  poškození  aktiv 
a přerušení činností organizace.
A.10.7.1 Správa výměnných počítačových médií
1. Musí být vytvořeny postupy pro správu výměnných počítačových médii.
2. Výměnná počítačová média jsou ve firmě užívána k záloze nastavení aktivních 
prvků, interních dokumentů firmy a dat uložených klienty na datovém serveru. 
Média jsou ukládána do sejfu firmy.
3. V  pravidelných  intervalech  musí  proběhnout  kontrola  přítomnosti  médií  na 
příslušném úložném místě.
4. Pokud dojde k nárůstu počtu a tím i objemu počítačových médii, musí se zavést 
systém určující důležitost. Tento by určoval, která média budou uložena v sejfu 
a která někde jinde. 
A.10.7.2 Likvidace médií
1. Jestliže jsou média dále provozně neupotřebitelná, musí být bezpečně a spolehlivě 
zlikvidována v souladu se schválenými postupy.
2. Pro  likvidaci  médií,  která  jsou  dále  provozně  nepoužitelná,  je  využíváno 
outsourcingu. Externí firma zajišťuje bezpečnou a spolehlivou likvidaci.
A.10.7.3 Postupy pro manipulaci s informacemi
1. Pro  zabránění  neautorizovanému  přístupu,  nebo  zneužití  informací,  musí  být 
stanoveny postupy pro manipulaci s nimi a pro jejich ukládání.
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2. Média  jsou  ukládána  do  sejfu  firmy  pro  zabránění  neautorizovaného  přístupu, 
nebo zneužití informací. Jelikož jde v převážné většině o zálohy dat a nastavení, 
manipulace s nimi je omezena na vytváření a nutnou obnovu záloh.
3. Pro monitorování přístupu k médiím v sejfu by musel být zaveden deník přístupů 
do sejfu. Bez zaměstnanců však ztrácí význam.
4. Při  přijetí  zaměstnanců  bude  nutné  monitorování  a  řízení  přístupu  k  médiím 
zavést.
A.10.7.4 Bezpečnost systémové dokumentace
1. Systémová dokumentace musí být chráněna proti neoprávněnému přístupu.
2. Systémová dokumentace v papírové podobě a na výměnných médiích je uložena 
v sejfu  firmy.  Na  osobním  počítači  majitele  firmy  je  její  aktuální  znění 
v elektronické podobě.
3. Monitorování a přezkoumávání probíhá současně s kontrolou výměnných médií.
4. V sejfu je dokumentace ochráněna dostatečně. Na osobním počítači majitele však 
docela  v bezpečí  není.  Mohla  by být  uložena  na  serveru a  majitel  by se  k ní 
připojoval vzdáleně.
4.5.8Výměna informací
Cíl: Zajistit bezpečnost informací a programů při jejich výměně v rámci organizace a při 
jejich výměně s externími subjekty.
A.10.8.1 Postupy a politiky při výměně informací
1. Musí být ustaveny a do praxe zavedeny formální politiky, postupy a opatření na 
ochranu informací při jejich výměně pro všechny typy komunikačních zařízení.
2. Tato  ustanovení  jsou  dána  smlouvou  o  poskytování  služeb  a  všeobecnými 
podmínkami.
3. Firma se stará o bezpečnost informací po klientský přijímač. Za tímto přijímačem 
může firma přezkoumat bezpečnost přenášených informací na požádání zákazníka.
4. Pokud nastavení bezpečnosti  přenosu informací a dat nesplňuje nejvyšší  možný 
stupeň zabezpečení, je nutná jeho inovace.
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A.10.8.2 Dohody o výměně informací a programů
1. Výměna  informací  a  programového  vybavení  musí  být  založena  na  dohodách 
uzavřených mezi organizací a externími subjekty.
2. Tato  ustanovení  jsou  dána  smlouvou  o  poskytování  služeb  a  všeobecnými 
podmínkami.
3. Změny v zákonech jsou sledovány majitelem firmy.
4. Všeobecné podmínky mohou být v případě nutnosti upraveny, nebo doplněny.
A.10.8.3 Bezpečnost médií při přepravě
1. Média obsahující informace musí být během přepravy mimo organizaci chráněna 
proti neoprávněnému přístupu, zneužití nebo narušení.
2. Ochrana přepravovaných médií  před neoprávněným přístupem, zneužitím,  nebo 
poškozením se odvíjí od povahy dat na přepravovaných médiích. Povaha dat, které 
mohou média aktuálně obsahovat, nejsou kritická pro chod firmy. Proto zvláštní 
opatření není nutné.
3. Závažnost  dat,  která  by se měla  převážet,  je  nutné vyhodnocovat,  aby nedošlo 
k bezpečnostnímu incidentu.
4. V závislosti na povaze přepravovaných dat je nutné přizpůsobit i jejich bezpečnost 
při přepravě. 
 A.10.8.4 Elektronické zasílání zpráv
1. Elektronicky přenášené informace musí být vhodným způsobem chráněny.
2. K tomu slouží  zabezpečovací  protokol  SSL.  SSL (Secure  Sockets  Layer)  –  je 
protokol nejčastěji používaný pro bezpečnou komunikaci s internetovými servery 
pomocí  HTTPS. HTTPS je zabezpečená verze protokolu HTTP, který je běžně 
používán pro prohlížení internetových stránek. Tedy při použití protokolu HTTP 
a SSL vznikne HTTPS spojení. Po vytvoření spojení mezi klientem a serverem je 
veškerá komunikace šifrovaná, a tedy i zabezpečená.
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3. O zabezpečený přenos dat mezi klientem a serverem se stará v první řadě server, 
který  musí  toto  zabezpečení  podporovat,  a  pak  také  klient  svým  nastavením. 
Internetové bankovnictví by mělo být šifrováno vždy. 
4. Server Facebook například má ve svém nastavení volbu zabezpečeného přenosu.
 A.10.8.5 Informační systém organizace
1. Na ochranu informací v propojených podnikových informačních systémech musí 
být vytvořeny a do praxe zavedeny politiky a postupy.
2. Bezpečnost  jednotlivých  spojů  je  dána  topologií  sítě  a  použitým  šifrováním 
v případě  bezdrátových  sítí.  V  případě  vzdáleného  přístupu  jsou  využívány 
šifrované VPN tunely.
3. Monitorování zajišťuje program Cacti.
4. Hardware i software se vyvíjí a v oblasti bezpečnosti obzvlášť, proto je nutné včas 
reagovat na nové hrozby. 
4.5.9Služby elektronického obchodu
Cíl: Zajistit bezpečnost služeb elektronického obchodu a jejich bezpečné použití.
A.10.9.1 Elektronický obchod
1. Informace přenášené ve veřejných sítích v rámci elektronického obchodování musí 
být  chráněny  před  podvodnými  aktivitami,  před  zpochybňováním  smluv, 
neoprávněným vyzrazením či modifikací.
2. V této chvíli však firma internetový obchod nemá a jeho zavedení není v plánu.
A.10.9.2 On-line transakce
1. Musí být zajištěna ochrana informací přenášených při on-line transakcích tak, aby 
byl  zajištěn  úplný  přenos  informací  a  zamezilo  se  chybnému  směrování, 
neoprávněné změně zpráv, neoprávněnému vyzrazení, neoprávněné duplikaci nebo 
opakování zpráv.
2. Pro zajištění  těchto podmínek nám slouží  šifrovaný přenos dat  a  bezpečná síť, 
kterou data prochází.
- 66 -
3. Bezpečný přenos dat firma zajišťuje od klientova přijímače do přípoje firmy do 
sítě  internet.  Monitorování  za  přijímačem,  který  překládá  adresy,  možné  není. 
O bezpečnost domácí sítě se stará klient sám.
4. Ke  všem  datům  je  přistupováno  stejně.  Preferencí  portu  pro  zabezpečenou 
webovou komunikaci by se dalo zkvalitnit tento zabezpečený přenos, ale taky do 
značné míry poškodit celkový chod systému řízení. Tohoto nastavení by se dalo 
zneužít pro agresivní stanování a nastavení by tak způsobilo více škody než užitku. 
A.10.9.3 Veřejně přístupné informace
1. Informace publikované na veřejně přístupných systémech musí být chráněny proti 
neoprávněné modifikaci.
2. Webové stránky firmy tvoří fórum phpBB verze 3, které obsahuje nejmodernější 
systém zabezpečení. Anonymní vložení příspěvku do diskuse je zakázáno a pro 
registraci je nutné přepsat obrázek s nápisem.
3. Monitorování  spočívá v pravidelné kontrole  nově registrovaných uživatelů fóra 
a jeho obsahu.
4. Před zavedením nutného opisování textu z obrázku při registraci bylo na fóru za 
den  mnoho  nově  registrovaných  „uživatelů“,  kteří  do  fóra  vkládali  reklamy 
a odkazy na stránky s nevhodným obsahem. 
4.5.10Monitorování
Cíl: Detekovat neoprávněné zpracování informací.
A.10.10.1 Pořizování auditních záznamů
1. Auditní  záznamy  obsahující  chybová  hlášení  a  jiné  bezpečnostně  významné 
události, musí být pořizovány a uchovávány po stanovené období tak, aby se daly 
použít pro budoucí vyšetřování a pro účely monitorování řízení přístupu.
2. Prvním a zatím jediným „auditním“ záznamem firmy je diplomová práce majitele 
firmy z roku 2010. Dalším „auditním“ záznamem bude tato diplomová práce. Tyto 
záznamy jsou ukládány do firemního sejfu.
3. Monitorování a přezkoumávání tedy probíhá od založení firmy, je zdokumentován 
postup firmy a dále sledován a posuzován.
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4. Proces udržování  a zlepšování  nikdy nekončí.  Pokud někdy skončí,  dříve nebo 
později s ním skončí i samotná činnost.
A.10.10.2 Monitorování používání systému
1. Musí být stanovena pravidla pro monitorování použití prostředků pro zpracování 
informací a výsledky těchto monitorování musí být pravidelně přezkoumávány.
2. K monitorování nám slouží program Cacti, který sbírá data z jednotlivých zařízení 
pomocí SNMP protokolu. Přezkoumání je úkolem správce sítě.
3. Sledují se odezvy jednotlivých spojů, vytížení linek, vysílačů, procesorů zařízení, 
volná  paměť,  místo  na  discích,  doba  provozu,  počet  aktivních  vzdálených 
připojení přes VPN, ARP záznamy apod.
4. Přidávání  nových  položek  pro  sledování  není  náročné,  proto  je  možné  je 
dynamicky měnit či přidávat.
A.10.10.3 Ochrana vytvořených záznamů
1. Prostředky pro zaznamenávání informací a vytvořené záznamy musí být vhodným 
způsobem chráněny proti zfalšování a neoprávněnému přístupu.
2. Program  Cacti,  Linuxový  server,  databáze  MySQL  i  systémy  MikroTik  mají 
nastavena rozdílná hesla. Tištěné záznamy jsou v sejfu firmy.
3. Logy nabízejí informace o přístupech k zařízením a provedených změnách.
4. Hesla  by  se  měla  v  pravidelných  intervalech  měnit.  Délka  intervalu  podle 
důležitosti.
A.10.10.4 Administrátorský a operátorský deník
1. Aktivity správce systému a systémového operátora musí být zaznamenávány.
2. Záznam je dostupný ve formě logu. Logy jsou soustředěny na datovém serveru.
3. Přezkoumávat činnosti na jednotlivých zařízeních je možné přímo na serveru, kde 
se data shromažďují.
4. Logy je možné také filtrovat  a  v jiných souborech uchovávat  pouze informace 
potřebné při  dohledávání  viníků  bezpečnostních  incidentů.  Bez zaměstnanců  to 
však postrádá smysl.
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A.10.10.5 Záznam selhání
1. Musí být zaznamenány a analyzovány chyby a přijata příslušná opatření.
2. Logy musí být dostupné při výskytu chyby. Jejich kopie se zálohuje na serveru.
3. Systémový log musí být analyzován v pravidelných intervalech.
4. Filtrováním logů lze získat jen informace důležité bez informačního šumu.
A.10.10.6 Synchronizace hodin
1. Hodiny  všech  důležitých  systémů  pro  zpracování  informací  musí  být  v  rámci 
organizace nebo bezpečnostní domény synchronizovány se schváleným zdrojem 
přesného času.
2. Směrovač  připojený  přímo  do  sítě  internet  je  nastaven  na  automatickou 
synchronizaci  času  se  serverem firmy Google.  Ostatní  zařízení  v  síti  jsou  pak 
nastaveny na synchronizaci s tímto hlavním směrovačem.
3. Neúspěšná synchronizace času je zaznamenávána do logů.
4. Logy by bylo možné pro větší přehlednost filtrovat do příslušného souboru. 
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5 Vyhodnocení návrhu
Zavádění  systému  bezpečnosti  informací  svým  způsobem  probíhá  již  od  doby  před 
založením firmy. Před samotným založením firmy muselo být naplánováno, jaká bude oblast 
podnikání, odkud budou finanční či jiné prostředky, jestli je vytyčený cíl naplnitelný.
Po založení firmy bylo nutné zprovoznit přípoj internetu, vysílání a testovat funkčnost 
ještě před napojením prvních klientů. Vychytat  základní chyby ve funkčnosti a naplánovat 
postup připojování klientů.
Realizovat připojení prvních klientů, sledovat, jak se systém chová při vytížení, jaký má 
na něj vliv každý nový klient a rozhodnout, kdy přidat další vysílač a klienty rozdělit, protože 
je  jeden  vysílač  nezvládá.  Pro  rozšíření  do  nových  lokalit  naplánovat  vhodné  umístění 
druhého vysílače, vybrat vhodný páteřní spoj a na základě zkušeností se stávajícími vysílači 
pořídit další. Projekt realizovat, sledovat funkčnost, udržovat a zlepšovat. Aniž bychom si to 
uvědomovali, vše co děláme, děláme na základě Demingova PDCA modelu.
V polovině roku 2009 se začala budovat první reálná dokumentace k již dost rozsáhlé síti. 
Do té doby plochá síť, plná nežádoucích spojení, přenosů a anomálií, byla v listopadu roku 
2009 rekonstruována od samého základu. Levná, pochybně fungující  zařízení  pro vysílání 
byla  nahrazena  technologií  MikroTik  a  plochou topologii  nahradilo  rozmanité  směrování. 
Jednotlivým segmentům byly přiděleny rozdílné veřejné adresy, aby tak často nedocházelo ke 
znemožnění stahování více klientů z jednoho serveru.
Obr. 5.1 Nová topologie sítě
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Pro  realizaci  takového  projektu,  který  byl  prováděn  za  provozu,  již  bylo  nutné  mít 
vypracovaný postup činností vedoucích k cíli. Tento postup činností byl první dokumentací 
sítě.  Hlavním přínosem rekonstrukce pro firmu byly reálné informace o stavu sítě.  O síle 
signálů jednotlivých klientských přijímačů,  ale  i  kvalitě  signálu a  tedy i  rušení v té  dané 
lokalitě.  Tyto  informace  do  té  doby k  dispozici  nebyly  a  radikálně  změnily  chod  firmy. 
Nebylo možné všechny klienty najednou přepnout do pásma 5GHz. Tato operace vyžaduje 
změnu přijímacího zařízení. Nutnost jednorázové výměny u všech klientů na náklady firmy 
by nebyla možná. Během roku 2010 tak postupně firma měnila klientská zařízení na základě 
reálných údajů o zarušení. Tento fakt se do značné míry projevil v hospodářském výsledku 
firmy, kde na konci roku 2010 bylo připojeno na nové technologii 70% klientů. V roce 2011 
se počítá  s  dokončením přechodu na vysílací  pásmo 5GHz. Dostupná novější  technologie 
v současné době neexistuje, proto se v nejbližších letech s výraznými výdaji nepočítá. 
Tabulka 5.1: Přehled vývoje počtu uživatelů a hospodářského výsledku 
Rok Počet uživatelů Příjmy [Kč] Výdaje [Kč] Výsledek [Kč]
2008 69 268 063 140 743 127 320
2009 92 392 263 228 341 163 922
2010 100 423 985 278 317 145 668
2011 105 450 000 230 000 220 000
2012 110 470 000 200 000 270 000
2013 115 490 000 210 000 280 000
Zdroj: Vlastní zpracování
Tabulka 5.2: Přepočet hospodářského výsledku na jednoho uživatele
Rok Měsíční příjmy [Kč] Měsíční výdaje [Kč] Měsíční výsledek [Kč]
2008 350 170 180
2009 350 207 143
2010 350 232 118
2011 350 183 167
2012 350 152 198
2013 350 152 198
Zdroj: Vlastní zpracování
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Tabulka 5.3: Podíl nákladů na 1Kč příjmů  
Rok Kč
2008 0,53
2009 0,58
2010 0,66
2011 0,51
2012 0,43
2013 0,43
Zdroj: Vlastní zpracování
Z finančních ukazatelů je vidět, jak finančně náročné bylo podcenění situace. Firma stála 
v roce  2009  před  rozhodnutím,  jestli  provede  velice  náročnou  rekonstrukci,  nebo  klienty 
odevzdá  konkurenci.  Majitel  firmy  se  rozhodl  pro  rekonstrukci,  postupně  zavedl  prvky 
systému bezpečnosti a monitorování a firma je nyní připravena na další rozvoj.
Zavedením programu Cacti,  který shromažďuje potřebné informace,  tak firma získala 
nástroj  sdružující  monitorovací  schopnosti  zařízení  MikroTik  s  pokročilejšími  možnostmi 
a mnoho  dalších  možností,  jako  je  sledování  odezvy,  signalizace  přetečení  paměti  apod. 
Nezáviděníhodná situace, do které se firma dostala v roce 2009 by se tak již neměla opakovat, 
pokud budou dodržována pravidla ISMS. 
5.1 Nebezpečí plynoucí z provedených změn
Počítačové sítě jsou oblastí, kde se kloníme spíše ke konzervativnímu přístupu. Když nás 
trápí nějaká chyba systému, můžeme systém změnit, tím tuto chybu odstranit, ale nový přístup 
může obsahovat jinou chybu, o které jsme nevěděli, nebo netušili, že to pro někoho může být 
překážkou.
Pokud jde o lidi, problémy lze očekávat. Lidská chyba, ať už jde o jednoduché překlepy, 
únavu, nepozornost nebo nemotornost, je příčinou více poruch než jakýkoliv jiný faktor.
5.2 Přínosy projektu
Rekonstrukce  sítě  přinesla  nový  rozměr.  Díky  monitorování  a  přezkoumávání  lze 
identifikovat problém na straně klienta i poskytovatele a cíleně zasáhnout. 
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Informace o síle a kvalitě signálu jednotlivých klientských zařízení pomáhají odhalovat 
problémy s rušením. Informace o přenosu dat přispívají k rovnoměrnému rozdělení vytížení.
Díky tunelům může správce sítě okamžitě  reagovat na dotazy a požadavky zákazníka 
odkudkoli. I tato skutečnost do značné míry usnadňuje expanzi na nové trhy.
V programu Cacti jsou vytvořeny klientské účty, kde po přihlášení klient získává přehled 
nad svými přenesenými daty, což v případě více stanic na jeden účet, může odhalit problém 
s připojením. V tomto případě většinou děti svým stahováním vytíží linku a u poskytovatele 
připojení si jejich rodiče stěžují, že nejsou schopni brouzdat po internetu. Na svém klientském 
účtu programu Cacti, dostupném na serveru, může klient vidět důkaz tvrzení poskytovatele.
 Obr. 5.2 Vytížení linky klienta P2P sítěmi
V případě P2P je úspěšnost odhalování přenosu velmi malá. Přenos probíhá z velké části 
šifrovaně, proto není možné spolehlivě odhalit tyto přenosy. Jedinou možností  boje s P2P 
tedy zůstává omezování odchozí rychlosti klientů.
Administrátor či správce sítě má k dispozici data všech uživatelů sítě, vysílačů i serveru. 
Kromě datového toku může pomocí jednoho nástroje sledovat i vytížení procesorů, paměti,  
nebo v případě vysílačů síly a kvality signálů. 
Sledovat u každého klienta všechny možné údaje je nesmyslné. Dat by bylo tolik, že by 
se staly nepřehlednými. Program Cacti však nabízí možnost zobrazení jen potřebných údajů 
o problémových zařízeních. Za zmínku pak jistě stojí možnost upozornění na nastalou situaci, 
jakou může být např. brzké přetečení paměti, pád přípoje internetu atp.
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Záznamy přenosu dat klientů pro potřeby policie s možností exportu údajů o konkrétním 
klientovi do souboru se po rekonstrukci zavedlo a z důvodu zrušení tohoto příkazu na začátku 
roku 2011 zase zrušilo. 
Logy jednotlivých zařízení  zálohované na serveru mohou být velice užitečné,  jak pro 
prevenci, tak pro hledání příčin incidentů. 
Dokumentace  provozních  postupů  je  velmi  mocným  a  užitečným  nástrojem  pro 
plánování a řešení nastalých problémů.
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6 Závěr
Cílem projektu bylo zavedení  systému bezpečnosti  informací  a firmu tak připravit  na 
budoucí  růst.  Tento  proces  však  jednorázovým  vytvořením  dokumentace  nekončí  nýbrž 
začíná.  O tom se majitel  firmy přesvědčil  již v roce 2010, kdy byla vytvořena diplomová 
práce řešící rekonstrukci sítě. Netrvalo to dlouho a mělo dojít ke změně v síti kvůli přehřívání  
hlavního směrovače.  Vybral  se nejvhodnější  návrh,  zrealizoval  a po přezkoumání správné 
funkce došlo k zdokumentování výsledné podoby sítě. 
Informace  jsou  nejdůležitějším  strategickým  zdrojem,  který  musí  každá  organizace 
spravovat. Cílem a úkolem řízení bezpečnosti informací je shrnout v sobě zásady bezpečné 
práce s informacemi všeho druhu a všech typů. Zahrnuje způsob, zpracování a uložení dat, 
nakládání  s  informacemi  během transportu  apod.  ISMS definuje  základy  celého  systému 
řízení bezpečnosti informací.
Díky možnostem monitoringu a správy je komunikace se zákazníkem založena na faktech 
místo  na  domněnkách.  Detekce  chyb,  úspěšných  i  neúspěšných  pokusů  o  narušení 
bezpečnosti  a  včasná  detekce  bezpečnostních  incidentů  je  pro  firmu  velice  důležitá. 
Profesionální přístup vzbuzuje důvěru zákazníků a obecně dělá dobré jméno firmy.
Firma má dnes přes 100 spokojených klientů, připojených do sítě internet, a je připravena 
na expanzi na nové trhy.
Informace jsou přehledné, účelné, okamžité a korektní. 
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8 Seznam použitých zkratek
ADSL (Asymmetric Digital Subscriber Line) Asymetrická digitální odběratelská linka
AES (Advanced Encryption Standard) Standard pokročilého šifrování
DNS (Domain Name Server) Doménový jmenný server
DHCP (Dynamic Host Configuration Protocol) Protokol dynamické konfigurace hostem
EIGRP  (Enhanced  Interior  Gateway  Routing 
Protocol)
Vylepšený  vnitřní  směrovací  protokol 
brány
FTP (File Transfer Protocol) Protokol pro přenos souborů
GRE (Generic Routing Encapsulation) Rodové směrovací zapouzdření
HTTP (Hypertext Transfer Protocol) Hypertextový přenosový protokol
IP (Internet Protocol) Internet protokol
ISDN (Integrated Services Digital Network) Integrované služby digitální sítě
LLQ (Low-Latency Queueing) Nízko odezvové fronty
MAC (Media Access Control ) Identifikátor síťového zařízení
NAT (Network Address Translation) Překlad síťových adres
OS (Operating System) Operační systém
OSPF (Open Shortest Path First) Protokol užívající nejkratší cesty
P2P (peer-to-peer) Rovný s rovným
QoS (Quality of Service) Kvalita služeb
RIP (Routing Information Protocol) Protokol směrující informace
RTP (Real Time Protocol) Protokol reálného času
SNMP (Simple Network Management Protocol) Protokol pro jednoduché řízení sítě
SSH (Secure Shell) Bezpečný kanál
SSL (Secure Sockets Layer) Vrstva bezpečných socketů
TCP (Transmission Control Protocol) Řízený vysílací protokol
ToS (Type of Service) Typ služby
UDP (User Datagram Protocol) Protokol uživatelského datagramu
VPN (Virtual Private Network) Virtuální privátní síť
VoIP (Voice over Internet Protocol) Hlas přes internet protokol
WiFi (wireless fidelity) Bezdrátová věrnost
WEP (Wired Equivalent Privacy) Soukromí ekvivalentní drátovým sítím 
CBWFQ (Class-Based Weighted Fair Queuing) Spravedlivě vyvážené fronty tříd
WPA (Wi-Fi Protected Access) Wi-Fi chráněný přístup
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Příloha 1: Původní firewall a NAT
#!/bin/bash
#PATH=/sbin/, /usr/bin/seq
 echo
 echo -n "Disabling firewall and enabling classes, ";
#----------------------------------------------------------------------------#
#               constants
#----------------------------------------------------------------------------#
IFACE_LAN="eth1";
IFACE_NET="eth0";
RouterIP="192.168.59.1";
LAN_range="192.168.59.0/24";
 echo -n "definice konstant, ";
#main syntax
#iptables [tabulka] [akce] [chain] [ip_cast] [match] [target] [target_info]
#----------------------------------------------------------------------------#
#               clean up existing rules to ensure a clean slate
#----------------------------------------------------------------------------#
# Flushing all tables
iptables -X
iptables -F
iptables -F INPUT
iptables -F OUTPUT
iptables -F FORWARD
iptables -t nat -F
iptables -t nat -F POSTROUTING
iptables -t nat -F PREROUTING
iptables -t nat -F OUTPUT
 echo -n "vyprazdneni tabulek, ";
#----------------------------------------------------------------------------#
#               set default policies for table filter
#----------------------------------------------------------------------------#
iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT
 echo -n "defaultni politika pro filter table, ";
#----------------------------------------------------------------------------#
#               PREROUTING
#----------------------------------------------------------------------------#
#asus
iptables -t nat -A PREROUTING -p udp --dport 27059 -j DNAT --to 192.168.59.85:27015
 echo -n "PREROUTING, ";
#----------------------------------------------------------------------------#
#               INPUT
#----------------------------------------------------------------------------#
#drop all invalid incoming packets.
iptables -A INPUT -m state --state INVALID -j DROP
#accept all input from the loopback device.
iptables -A INPUT -i lo -j ACCEPT
#accept all input from the internal network.
iptables -A INPUT -i ${IFACE_LAN} -j ACCEPT
# Allow access to our ssh, dns, ftp, http, ntp, rsync server from the WAN
iptables -A INPUT -p icmp --icmp-type 'echo-request' -m limit --limit 1/s --limit-burst 10 -j ACCEPT 
#  max ping 5/sec"
iptables -A INPUT -p tcp --dport ssh -i ${IFACE_NET} -j ACCEPT          #  SSH server
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iptables -A INPUT -p udp --dport domain -i ${IFACE_NET} -j ACCEPT       #  DNS server UDP
iptables -A INPUT -p tcp --dport domain -i ${IFACE_NET} -j ACCEPT       #  DNS server TCP
iptables -A INPUT -p tcp --dport ftp -i ${IFACE_NET} -j ACCEPT          #  FTP server
iptables -A INPUT -p tcp --dport http -i ${IFACE_NET} -j ACCEPT         #  WWW server
iptables -A INPUT -p udp --dport ntp -i ${IFACE_NET} -j ACCEPT          #  NTP server
iptables -A INPUT -p tcp --dport rsync -i ${IFACE_NET} -j ACCEPT        #  rsync server
iptables -A INPUT -p tcp --dport 5222 -i ${IFACE_NET} -j ACCEPT #  Jabber non-SSL client
iptables -A INPUT -p tcp --dport 5223 -i ${IFACE_NET} -j ACCEPT #  Jabber SSL client
iptables -A INPUT -p tcp --dport 5269 -i ${IFACE_NET} -j ACCEPT #  Jabber server to server
#accept traffic from all other interfaces only if it's already established
#or related to an existing connection.
iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
#drop all other incoming packets.
#iptables -A INPUT -j DROP
 echo -n "INPUT, ";
#----------------------------------------------------------------------------#
#               FORWARD
#----------------------------------------------------------------------------#
 iptables -A FORWARD -p udp -i ${IFACE_NET} -m iprange --dst-range 192.168.59.60-
192.168.59.144 --dport 27015 -j ACCEPT
#drop all invalid forward packets.
iptables -A FORWARD -m state --state INVALID -j DROP
#forward all from the loopback device.
iptables -A FORWARD -i lo -j ACCEPT
## jedna zlobiva IP
#iptables -A FORWARD -i ${IFACE_LAN} -s 192.168.59.86 -j REJECT
#forward all from the internal network.
#iptables -A FORWARD -i ${IFACE_LAN} -p all -m state --state NEW -j ACCEPT
#iptables -A FORWARD -i ${IFACE_LAN} -j ACCEPT
iptables -A FORWARD -p all -m iprange --src-range 192.168.59.60-192.168.59.144 -m state --state 
NEW -i ${IFACE_LAN} -j ACCEPT
iptables -A FORWARD -p all -m iprange --src-range 192.168.59.201-192.168.59.203 -m state --state 
NEW -i ${IFACE_LAN} -j ACCEPT
#forward traffic from all other interfaces only if it's already established
#or related to an existing connection.
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT
 echo -n "FORWARD, ";
#----------------------------------------------------------------------------#
#               OUTPUT
#----------------------------------------------------------------------------#
#drop all outgoing invalid packets.
iptables -A OUTPUT -m state --state INVALID -j DROP
 echo -n "OUTPUT, ";
#----------------------------------------------------------------------------#
#               Enable kernel forwarding
#----------------------------------------------------------------------------#
 echo 1 > /proc/sys/net/ipv4/ip_forward
#----------------------------------------------------------------------------#
#               Enable ip masquerade on Internet interface
#----------------------------------------------------------------------------#
iptables -t nat -A POSTROUTING -o ${IFACE_NET} -j MASQUERADE
echo done.;
exit 
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Příloha 2: Původní správa uživatelů, zkrácená verze
#!/bin/bash
#PATH=/sbin/, /usr/bin/
TC=/sbin/tc
IPTABLES=/sbin/iptables
 echo
 echo "Disabling firewall and enabling classes";
#----------------------------------------------------------------------------#
#               constants
#----------------------------------------------------------------------------#
IFACE_LAN="eth10";
IFACE_NET="eth9";
RouterIP="192.168.59.1";
LAN_range="192.168.59.0/24";
 echo "definice konstant,";
#----------------------------------------------------------------------------#
#               rules
#----------------------------------------------------------------------------#
 # Rychlosti rozhrani
 SPEED[11]="20480"; # DOWN
 SPEED[12]="20480"; # UP
 # DOWN> GARANCE  ---  STROP ----
 SPEED[21]="256"; SPEED[31]="20480";
 SPEED[22]="256"; SPEED[32]="15360";
 SPEED[23]="256"; SPEED[33]="10240";
 SPEED[24]="256"; SPEED[34]="10240";
 SPEED[25]="256"; SPEED[35]="2048";
 # UP>>> GARANCE  ---  STROP ----
 SPEED[41]="256"; SPEED[51]="20480";
 SPEED[42]="256"; SPEED[52]="4096";
 SPEED[43]="256"; SPEED[53]="2048";
 SPEED[44]="256"; SPEED[54]="1024";
 SPEED[45]="256"; SPEED[55]="512";
 # ========== seznam uzivatelu ==========
n=1;
 #Machanec Martin
 IPR[$n]="192.168.59.60"; CLASS1[$n]="3"; CLASS2[$n]="3";
 let n=n+1;
 #Hala Radek
 IPR[$n]="192.168.59.65"; CLASS1[$n]="4"; CLASS2[$n]="4";
 let n=n+1;
#===================================k
 # Vymazani starych trid
 echo "$TC qdisc del dev ${IFACE_LAN} root"
 echo "$TC qdisc del dev ${IFACE_NET} root"
 $TC qdisc del dev ${IFACE_LAN} root
 $TC qdisc del dev ${IFACE_NET} root
 echo "";
 # Nastaveni tridy pro pakety bez pravidel(Buh)
 echo "$TC qdisc add dev ${IFACE_LAN} root handle 1: htb"
 echo "$TC qdisc add dev ${IFACE_NET} root handle 2: htb"
 $TC qdisc add dev ${IFACE_LAN} root handle 1: htb
 $TC qdisc add dev ${IFACE_NET} root handle 2: htb
 echo "";
 # Tridy pro internet
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 echo "$TC class add dev ${IFACE_LAN} parent 1: classid 1:2 htb rate ${SPEED[11]}kbit";
 echo "$TC class add dev ${IFACE_NET} parent 2: classid 2:2 htb rate ${SPEED[12]}kbit";
 $TC class add dev ${IFACE_LAN} parent 1: classid 1:2 htb rate ${SPEED[11]}kbit
 $TC class add dev ${IFACE_NET} parent 2: classid 2:2 htb rate ${SPEED[12]}kbit
 echo "";
 # Vytvoreni podtrid.. dle udaju nahore
 for i  in  `seq 1 ${#IPR[*]}`;
 do
        echo "$TC class add dev ${IFACE_LAN} parent 1:2 classid 1:2${i} htb rate ${SPEED[2$
{CLASS1[${i}]}]}kbit ceil ${SPEED[3${CLASS1[${i}]}]}kbit"
echo "$TC class add dev ${IFACE_NET} parent 2:2 classid 2:2${i} htb rate ${SPEED[4$
{CLASS2[${i}]}]}kbit ceil ${SPEED[5${CLASS2[${i}]}]}kbit"
$TC class add dev ${IFACE_LAN} parent 1:2 classid 1:2${i} htb rate ${SPEED[2${CLASS1[$
{i}]}]}kbit ceil ${SPEED[3${CLASS1[${i}]}]}kbit
$TC class add dev ${IFACE_NET} parent 2:2 classid 2:2${i} htb rate ${SPEED[4${CLASS2[$
{i}]}]}kbit ceil ${SPEED[5${CLASS2[${i}]}]}kbit;
 done
 echo "";
# vymazani starych pravidel
$IPTABLES -t mangle -F
$IPTABLES -t mangle -F INPUT
$IPTABLES -t mangle -F FORWARD
$IPTABLES -t mangle -F OUTPUT
$IPTABLES -t mangle -F PREROUTING
$IPTABLES -t mangle -F POSTROUTING
# tohle je markovani paketu
i=1;
 for j  in `seq 1 ${#IPR[*]}` ;
 do
 # upload
 echo "$IPTABLES -t mangle -A PREROUTING -i ${IFACE_LAN} -m iprange --src-range $
{IPR[${j}]} -d ! ${RouterIP} -j MARK --set-mark ${i}";
$IPTABLES -t mangle -A PREROUTING -i ${IFACE_LAN} -m iprange --src-range ${IPR[${j}]} 
-d ! ${RouterIP} -j MARK --set-mark ${i}
let i=i+1;
# download
echo "$IPTABLES -t mangle -A POSTROUTING -o ${IFACE_LAN} -m iprange --dst-range $
{IPR[${j}]} -s ! ${RouterIP} -j MARK --set-mark ${i}";
$IPTABLES -t mangle -A POSTROUTING -o ${IFACE_LAN} -m iprange --dst-range ${IPR[$
{j}]} -s ! ${RouterIP} -j MARK --set-mark ${i}
let i=i+1; 
 done
echo "";
 # tohle je prirazeni namakrovanych paketu tridam
 i=1;
 for j in `seq 1 ${#IPR[*]}`;
 do
        echo "$TC filter add dev ${IFACE_NET} parent 2: protocol ip handle ${i} fw flowid 2:2${j}";
$TC filter add dev ${IFACE_NET} parent 2: protocol ip handle ${i} fw flowid 2:2${j}
let i=i+1;
echo "$TC filter add dev ${IFACE_LAN} parent 1: protocol ip handle ${i} fw flowid 1:2${j}";
$TC filter add dev ${IFACE_LAN} parent 1: protocol ip handle ${i} fw flowid 1:2${j}
let i=i+1;
 done
echo done.;
exit 
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Příloha 3: Nová správa uživatelů
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Příloha 4: Nová správa vysílání
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Příloha 5: Dokumentace provozních postupů
1. Hardware vysílačů
Oblast je v zásadě kopcovitá a pro vysílání byly v minulosti použity na některých místech 
antény  se  sedmistupňovým  vertikálním  vyzařovacím  úhlem.  Tento  v žádném  případě 
neobsáhne klienty vysílači  velmi blízké  i  ty vzdálené.  Nadměrný výkon takovýchto antén 
vytváří rušení pro okolní sítě a chytá sítě ve vzdálených oblastech, které znamenají zbytečné 
rušení.  Pro  vysílání  se  jeví  velice  vhodné  antény s  malým ziskem a  velkým vertikálním 
vyzařovacím úhlem.
Aby bylo možné kompletní monitorování sítě, všechny vysílače musí obsluhovat zařízení 
schopné  monitoringu.  Použili  jsme  tedy  model  RB433AH  s  dostatečně  výkonným 
procesorem,  třemi  ethernetovými  síťovými  kartami  a  třemi  sloty  pro  miniPCI  karty.  Pro 
vysílání v pásmu 2,4GHz jsou použity karty CM9 s čipem Atheros AR5213 a na páteřní spoj 
karta UBNT UB5 s čipem Atheros AR5414 určeným již výhradně pro pásmo 5GHz. Zařízení 
je možno napájet po datovém kabelu, proto je vhodné je umístit přímo na stožár, aby mohl být 
použit nejkratší možný kabel propojující zařízení s anténou. 
Obr. 1.1 RouterBoard RB433AH (5)
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Box na stožár by měl splňovat normu pro zamezení vniknutí vody. Vybraný hliníkový 
box splňuje normu IP65 a jeho montáž je možná na stěnu i na stožár.
2. Nastavení vysílačů na technologii MikroTik
Na obrázku vidíme nastavení  vysílače,  které obsahuje údaje dané standardem, jako je 
mód  zařízení,  název  sítě  či  kanál,  ale  také  pokročilejší  funkce.  Karta  je  osazena  dvěma 
konektory pro anténu, které lze softwarově přepínat, regulovat výkon atp. Co nás zde zajímá 
nejvíce  jsou  položky  „Default  Forward“,  kterou  se  určuje  zda  mají  spolu  komunikovat 
jednotliví klienti připojeni na tento vysílač, a „Default Authenticate“. Tou se určuje, zdali se 
k vysílači může připojit neregistrovaný klient.
Obr. 2.1 Nastavení vysílače
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Na počátku tedy zaškrtneme, že chceme, aby se nám na vysílač neregistrovaní uživatelé 
připojili, oni se nám objeví v poli „Registration“, odkud si je nakopírujeme do pole „Access 
List“. V tomto poli jim volíme jejich práva. Mají zde registrovanou MAC adresu přijímače, se 
kterou se mohou připojit pouze ke konkrétnímu vysílači a to pouze za podmínek, že mají sílu 
signálu v určitých mezích, aby se vysílač kvůli nim nemusel zpomalovat atp. Zde přítomné 
nastavení limitních rychlostí v našem případě nevyužijeme. Regulaci budeme mít na jiném 
místě. Pro registrovaný klientský přijímač zde máme znovu nastavení jestli má mít přístup 
nebo ne a jestli má vidět své okolí.
Obr. 2.2 Nastavení přijímače na vysílači
3. Rozdělení úloh serveru
V zásadě jde o rozdělení směrování od služeb na dva na sobě nezávislé stroje. Služby 
potřebné  pro  samotné  poskytování  internetu  by měly  v  každém případě  být  odděleny od 
veřejných služeb. 
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4. Firewall
Veřejná adresa IP je příkladem dobrého pomocníka a špatného pána. Pokusů o nabourání 
do serveru je denně více než dost, aby se tato skutečnost přehlížela.
Obr. 4.1 Nastavení firewallu
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5. Segmentace sítě
Obr. 5.1 Nová topologie sítě
Samotné nastavení zařízení s MikroTik Router OS je v prostředí WinBox velice snadné 
a intuitivní.  Vyžaduje  pouze  znalost  teorie  sítí.  Pro  lepší  přehlednost  začneme  od 
nejjednoduššího nastavení, které bude na posledním směrovači. Jeho nastavení se týká pouze 
jeho rozhraní, která směruje do brány pro přístup k internetu. Tato je dostupná po kabelu.
Obr. 5.2 Nastavení IP adres a směrování na routeru 5
Další směrovač má již nastavení poněkud složitější.  Tak jako předchozí směrovač má 
k dispozici  2 bezdrátové karty pro vysílání.  Jelikož je však do internetu připojen i majitel 
domu,  je  vhodné přemostit  jednu z vysílacích  antén  s  ethernetovým rozhraním vedoucím 
k majiteli  domu.  Nebude  tak  nutné  pro  připojení  jednoho  klienta  zavádět  nový  segment. 
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Bránu má dostupnou na páteřním spoji.  Co je zde ale nového, je nutnost zavedení cesty pro 
předchozí zařízení. 
Obr. 5.3 Nastavení IP adres a směrování na routeru 4
Ve  směrovací  tabulce  je  třeba  zavést  pravidla  pro  segmenty,  které  nejsou  fyzicky 
přítomny na tomto zařízení,  ale prochází skrze něj.  Tato záležitost  je třeba řešit  na všech 
zařízeních po cestě do internetu. Směrování by se částečně zjednodušilo užitím dvou serverů s 
rozšířením  na  miniPCI  karty  atp.  Přibylo  by  pak  ale  mnoho  dalších  problémů,  které 
u RouterBoardů  řešit  nemusíme.  Jelikož  bylo  zvoleno  toto  technicky  jednoduché  řešení, 
můžeme se směle vrhnout na další směrovač.
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Obr. 5.4 Nastavení IP adres a směrování na routeru 3
Z nastavení třetího směrovače nám plynou další ponaučení, která nelze při konfiguraci 
zanedbat. Přestože síť 10.10.2.128/25 je vzdálena více než 10.10.1.128/25, do pole Distance 
se udává binární hodnota 1. Hodnota 0 se udává pro určení místní sítě a 1 pro určení sítě  
vzdálené. Tato hodnota neudává počet směrovačů po cestě! Nesmíme zde také zapomenout na 
síť  užitou  k  propojení  RouterBoardů  za  páteří.  Tato  síť  již  rovněž  nezasahuje  do  tohoto 
zařízení, proto bude mít hodnotu Distance rovnu 1.
Máme před sebou nastavení druhého zařízení, které oproti ostatním dostalo mnohem více 
úkolů.  Nastavení  IP  adres  pro  lokální  síť  je  obdobné jako u  ostatních  zařízení.  Rozhraní 
k serveru dostalo svůj rozsah IP kvůli možnostem rozšíření serverů. Server je v tomto návrhu 
oddělen  z  důvodu bezpečnosti.  Při  takovém separování  od koncových klientů  nedojde ke 
kolizi IP serveru a klienta. Přidělení více veřejných IP bude zmíněno později. 
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Obr. 5.5 Nastavení IP adres a směrování na hlavním routeru
Směrování lokální sítě se mění pouze v tom, že již směruje do sítě svého poskytovatele.  
Všechna předešlá zařízení a jejich rozsahy se musí přeposlat na svou poslední pro nás známou 
cestu  směrem  do  internetu,  tak  jako  místní  rozsahy.  Tímto  je  zaveden  samotný  přístup 
k internetu klientů.  Pro demonstraci  jsme zde volili  částečně zkrácený zápis.  Není vhodné 
zápisy  za  každou  cenu  mít  minimalistické.  Při  změně  by  pak  dalo  více  práce  rozepsání 
segmentu s velkou maskou na dílčí segmenty.  Při této činnosti je zvýšené riziko zavedení 
chybného údaje, který v lepším případě způsobí části sítě výpadek internetu a v horším odpojí 
správce  sítě  od  zařízení.  Takové  odpojení  může  znamenat  veliký  problém  při  vzdálené 
konfiguraci. V našem případě jde pouze o sloučení dvou segmentů stejného směrovače. 
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Obr. 5.6 Nastavení IP adres a směrování na routeru 2
Na prvním směrovači, pokud nám nejde pouze o připojení do sítě internet, musíme mít 
zadané ve směrovací tabulce i cesty k ostatním směrovačům.
6. Servery DNS
Aby bylo možné nastavit klientům doménový server stejný jako bránu do internetu, tedy 
intuitivně,  je  nutné  na  směrovačích  nastavit  DNS  server.  Tyto  budou  klientům  držet 
informace o navštěvovaných stránkách, aby se snížila na minimum doba odezvy při zadání 
adresy do prohlížeče.
Obr. 6.1 Nastavení DNS serverů
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Pokud chceme pojmenovat vlastní zařízení, ke kterému budeme v budoucnu přistupovat, 
nebo máme k dispozici server ještě před vlastní branou do internetu, můžeme zavést statické 
cesty do DNS serveru. Pokud jde o pojmenování nějakého našeho zařízení v síti, nic se neděje 
když  pojmenované  nebude.  Pokud  však  jde  o  webový  server,  je  tento  údaj   nezbytný. 
Abychom statické údaje DNS nemuseli  aktualizovat  a udržovat na všech směrovačích,  na 
prvním zvolíme dotazování „ven“ a na ostatních zvolíme tento DNS server. 
Obr. 6.2 Nastavení statických adres DNS serveru
7. Přidělování pásem klientům
Přidělování pásma, tedy garance a limity pro připojení jednotlivých klientů, je v tomto 
prostředí velice snadné. Prvně nastavíme třídu pro celkové připojení k internetu, čímž určíme, 
jak široké pásmo má směrovač po poskytovateli  požadovat. V závislosti  na procentuálním 
vytížení  pak  bude pásmo přidělovat.  Pak nastavíme  pro  každý segment  třídu,  která  bude 
zastřešovat jednotlivé klienty té dané třídy.  V první záložce si třídu pojmenujeme, určíme 
rozsah  adres,  kterému  tento  název  náleží  a  stanovíme  stropní  rychlosti  pro  odesílání 
a přijímání dat.
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Obr. 7.1 Nastavení třídy pro segment
Ve druhé záložce nemusíme stanovovat rozhraní kterým tento rozsah přijde, pro možnost 
případných změn je toto nastavení nevhodné. Co je zde ovšem důležité je stanovení garancí. 
Tato  hodnota  se  totiž  odvíjí  od celkové  rychlosti  a  překročení  celkové  rychlosti  součtem 
rychlostí garantovaných může způsobovat nesprávnou funkci rozdělování. Máme k dispozici 
symetrickou linku 20Mbit, hlavním třídám tedy dáme 2Mbity garanci. Položka „Parent“ zde 
již není prázdná, jako v případě hlavní třídy,  musí zde být nastavena třída hlavní, protože 
definujeme třídu, která již je řízena hlavní třídou. Prioritu této třídy nastavujeme v rozmezí 
1-8 s tím, že pokud jsme nastavili hlavní třídu na hodnotu 3, na další třídu v pořadí nastavíme 
hodnotu 4. 
Obr. 7.2 Další nastavení třídy pro segment
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Po přípravě nadřízených tříd můžeme zavádět  třídy podřízené.  Každý klient  má svou 
vlastní třídu. Dále se nastaví limitní rychlosti pro odesílání a příjem. Dále je možné nastavit 
„Burst“ a čas, po který má toto nastavení platit.
Obr. 7.3 Nastavení třídy klienta
Burst je mocný nástroj, kterým se dá nastavit rychlé načítání stránek, jako je tomu na 
obrázku, nebo například v případě nedostačující linky snížit klientovi dlouhodobou rychlost. 
V uvedeném případě se sleduje posledních 16 vteřin přenosu dat klienta. Pokud za uplynulých 
16 vteřin nepřekročil průměrnou rychlost 2Mbity, jeho stropní rychlost je 8Mbit. Ve chvíli 
dosažení  průměrné rychlosti  2Mbity za posledních 16 vteřin dojde ke snížení  rychlosti  na 
5Mbit.
U  nastavování  garantované  rychlosti  klientova  připojení  je  nutné  mít  na  paměti,  že 
nemůžeme garantovat co nemáme. Rodičovská třída pro klienta na kterém akt demonstrujeme 
nese název ___ML2_5G. Použitá podtržítka jsou pouze pro přehledné odlišení od tříd klientů 
v kompletním výpisu.  Tato třída  má k dispozici  2Mbity a předpokládá  se,  že do ní  bude 
přiřazeno maximálně 15 klientů. Pokud je to možné, užíváme binárních hodnot. 256kbit by 
jako garance již bylo mnoho, proto použijeme hodnotu 128kbit. Leckdo by mohl namítnout, 
že tato hodnota je tak nízká, že ji snad není třeba nastavovat. Opak je pravdou. Tato šířka 
pásma bude při požadavku klientovi přidělena automaticky a okamžitě. O zbytku pásma až do 
stropní hodnoty 5Mbit se pak spravedlivě dělí „potomstvo“ té dané mateřské třídy. Priorita 
koncových klientů je stanovena na předposlední hodnotu. Poslední místo v žebříčku priorit 
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rezervujeme pro klienty s abnormálním přenosem. Klienty s minimálním přenosem naopak 
zvýhodňujeme nastavením priority na hodnotu 6.
Obr. 7.4 Další nastavení třídy klienta
8. Nastavení NATu
Pro vzdálenou správu jednotlivých směrovačů má každý z nich připravenu veřejnou IP. 
Každý segment dostal svou veřejnou IP, pod kterou bude na internetu vystupovat. Dále je zde 
přesměrování portů na server se službami. V neposlední řadě je třeba zavést adresy pro VPN. 
Nakonec je zde zavedeno pravidlo pro přesměrování přenosu dat neplatičů na server, kde se 
doví, že byli odpojeni z důvodu neuhrazení faktury. Toto pravidlo využívá databázi seznamu 
adres, kde jsou tito jedinci označeni značkou „ban“. Díky tomu není třeba mít pro každou IP 
odpojeného klienta veden záznam v tabulce NAT. 
- 13 -
Obr. 8.1 Tabulka NAT
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9. VPN server
Vytvoření  serveru  pro  virtuální  privátní  síť  vyžaduje  již  zmíněné  povolení  adresy, 
popřípadě více adres v NATu, zavedení šifrování pro zabezpečenou komunikaci a aktivní účet 
na VPN serveru. Tento účet by měl obsahovat i IP adresy, pro na komunikaci.
Obr. 9.1 Konfigurace VPN serveru
10. Preference paketů
Aby bylo možné zavést upřednostňování jedné komunikace před jinou, musíme nejprve 
umět  tyto  komunikace  rozeznávat.  Zavedeme  proto  například  z  webových  stránek  firmy 
MikroTik,  vzory,  jak  taková  komunikace  vypadá.  Zdroj  je  např.: 
http://wiki.mikrotik.com/wiki/Basic_traffic_shaping_based_on_layer-7_protocols  dostupný 
13.5.2010
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Obr. 10.1 Protokoly sedmé vrstvy
Poté co takovou komunikaci rozpoznáme, musíme tyto pakety označit pro další činnost.
Obr. 10.2 Značení známých paketů
Takto označené pakety pak upřednostňujeme nastavením vysoké priority,  nebo naopak 
odkládáme jejich odbavení prioritou nízkou. Můžeme zde také tento určitý provoz regulovat 
a sledovat objem dat čekající ve frontě na odbavení. Od oddělené preference paketů jsme však 
ustoupili, protože nežádoucí přenos p2p programy je většinou šifrován a není tak zachycen 
protokolem sedmé vrstvy.
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Obr. 10.3 Oddělené preferování paketů
11. Logování datového toku
Pro záznam přenosu dat na server stačí na hlavním směrovači vyplnit položku „Traffic 
Flow“ IP adresou serveru, portem na kterém tato data potečou a verzi programu od které se 
odvíjí formát přenášených dat. 
Na serveru je  pak nutné mít  nainstalovanou  aplikaci  flow-tools.  Konfigurační  soubor 
nalezneme v  /etc/conf.d/flowcapture,  kde nastavíme stejnou verzi a port jako na směrovači. 
Následně necháme na serveru aplikaci spustit po startu systému uvedeným příkazem.
rc-update add flowcapture default
Export do textového formátu se pak provede příkazem následujícím.
flow-print -f5 < /cesta ke zdroji >> /cesta k výstupnímu souboru
Překontrolujeme zavedení po startu.
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Obr. 11.1 Aplikace spouštěné na serveru
12. Aktuální podoba sítě
Obr. 12.1 Aktuální podoba sítě
Jak je možno vidět na obrázku, návrh sítě není plochý. Veřejná adresa IP pro připojení 
k internetu zůstává a k ní přibylo dalších 16 veřejných IP. Tyto jsou rozděleny jednotlivým 
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segmentům pro přístup k internetu a směrovačům pro případnou vzdálenou konfiguraci. Na 
server se službami jsou odkázány služby z původní veřejné adresy.
13. Dohled
Grafy, které nám poskytuje MikroTik nám zobrazují vytížení, které jsme si v nastavení 
zvolili,  tedy vytížení  jednotlivých  segmentů  či  dokonce  jednotlivých  uživatelů  a  rozhraní 
přijímajícího internet od poskytovatele. Jednotlivým klientům pak zobrazují jejich vlastní graf 
vytížení. Je možné určit uživatele, nebo skupiny uživatelů, kterým se na webovém rozhraní 
zobrazí historie vytížení linek zvolených. Administrátor si zde může například zobrazit grafy 
všech klientů. 
Forma jejich zobrazení je však striktně dána. Grafy jsou ve formátu den, týden, měsíc,  
rok. Nejpřesnější informaci, tedy například zdali určitý uživatel má potíže s připojením, nebo 
běžně  komunikuje  se  serverem plnou  rychlostí,  nám přitom poskytne  pouze  statistika  za 
uplynulý  den.  Tyto  grafy  jsou  po restartu  zachovány.  Přicházíme  o  ně  až  ve  chvíli,  kdy 
zařízení měníme.
Údaje o přeneseném objemu dat jednotlivých tříd se však při restartu ztrácí. Ztrácí se také 
logy,  díky  kterým můžeme  v  případě  problému  zjistit  zdroj  závady.  Dojde-li  k  výpadku 
proudu, na který by záložní  baterie nestačila,  nebo z nějakého důvodu musíme odpojit na 
nějakou dobu napájení, o tato cenná data přijdeme. Restart přitom může být způsoben útokem 
na zařízení z internetu, kdy by došlo k přetížení a restartu. Údaje smazaného logu mohou 
tento útok odhalit a pomoci vyhledat skulinku v zabezpečení. 
Aby tomu tak nebylo, posíláme všechna tato data na server, který se nám postará nejen 
o zobrazení grafů vytížení jednotlivých zařízení, ale i o zálohu těchto důležitých dat. Pomocí 
programu  Cacti  máme  navíc  možnost  si  po  incidentu  prostudovat  jeho  průběh,  nebo  se 
incidentu vyhnout při zjištění brzkého zaplnění paměti atp. 
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Příloha 6: VŠEOBECNÉ PODMÍNKY SLUŽEB ELEKTRONICKÝCH 
KOMUNIKACÍ A DOPLŇKOVÝCH SLUŽEB
 1 Výklad základních pojmů  
 1.1 Poskytovatel
Poskytovatel je společnost Jaroslav Hála, zastoupená Jaroslavem Hálou, sídlem Osvobození 
59, 683 35 Letonice, IČO 75638274, Bankovní spojení ČSOB 213384335/0300.
Provozovna: Osvobození 59, 683 35 Letonice, tel.: 777 687 289.
Poskytovatel  zajišťuje poskytování  služeb elektronických komunikací  v souladu s platnými 
právními  předpisy  podle  Smlouvy  s  Uživatelem  v rozsahu  Osvědčení  č.761  Českého 
telekomunikačního úřadu, uděleného Poskytovateli služeb elektronických komunikací.
 1.2 Uživatel
Uživatel  je  fyzická  nebo  právnická  osoba,  která  je  Poskytovatelem  ve  smluvním  vztahu 
definovaným Smlouvou o poskytování služeb elektronických komunikací a jejími přílohami 
a těmito  „Všeobecnými  podmínkami  služeb  elektronických  komunikací  a  doplňkových 
služeb“ včetně platných příloh.
 1.3 Služby elektronických komunikací
Služby  elektronických  komunikací  jsou  poskytovány  Uživateli  v souladu  se  zákonem 
č. 127/2005 Sb., o elektronických komunikacích na území České republiky.
 1.4 Veřejná komunikační síť
Veřejná komunikační síť dle definice zákona č. 127/2005 Sb., slouží zcela nebo převážně 
k poskytování veřejně dostupných služeb elektronických komunikací a prostřednictvím této 
sítě je poskytována služba.
 1.5 Veřejně dostupná služba elektronických komunikací
Veřejně dostupná služba elektronických komunikací je služba, z jejíhož využívání není nikdo 
předem vyloučen.
 1.6 Protokol TCP/IP
Protokol TCP/IP je skupina technických definic specifikujících komunikaci mezi 
elektronickými zařízeními.
 1.7 Doplňkové služby k službě elektronických komunikací
Doplňkové služby k službě elektronických komunikací  jsou služby založené  na protokolu 
TCP/IP  a  Internetu.  Například  registrace  domén,  WEB  hosting,  Email,  VOIP  telefonie, 
aktivní  WEB  aplikace  a  další.  Aktuální  informace  o  druzích,  cenách  a  rozsahu  služeb 
elektronických  komunikací  a  doplňkových  služeb  poskytovaných  Poskytovatelem  jsou 
veřejně  přístupné  v sídle  Poskytovatele  nebo  prostřednictvím  stránky  Poskytovatele 
www.rejnok.net. Specifické podmínky každé jednotlivé služby z nabídky Poskytovatele jsou 
součástí prezentace konkrétní služby na portále www.rejnok.net. Uživatel je s nimi srozuměn 
před provedením objednání příslušné služby, bere v celém rozsahu na vědomí a zavazuje se 
k jejich dodržování bez výhrad.
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 1.8 VOIP účastnické číslo a volání
VOIP číslo je telefonní číslo přidělené Poskytovatelem Uživateli  z příslušného telefonního 
UTO  z rozsahu  čísel  přiděleným  ČTU.  Uživatel  má  právo  za  poplatek  na  uveřejnění 
v telefonním  seznamu,  vydávaném  dle  zákona  č.  127/2005  Sb.  o  elektronických 
komunikacích,  ve  znění  pozdějších  předpisů.  VOIP  volání  je  provozováno  na  datových 
linkách, jimiž je realizováno připojení k Internetu. Tarifikace telefonních hovorů je provedena 
podle ceníku, který je zveřejněný na www.rejnok.net.
 1.9 Účet zákazníka
Účtem  zákazníka  se  rozumí  vybrané  datové  záznamy  Uživatele,  které  jsou  uloženy 
v databázovém serveru Poskytovatele  a informují  zákazníka o průběhu dodávaných služeb 
nebo  služeb  souvisejících  s dodávanými  službami  (například  objem  stažených  dat, 
vyúčtování,  faktura  a  další).  Přístup  k účtu  zákazníka  je  pod  „Přihlašovacím  jménem“ 
a „Přihlašovacím heslem“. „Přihlašovací jméno“ je předáváno Poskytovatelem Uživateli při 
podpisu Smlouvy. „Přihlašovací heslo“ si Uživatel nastaví sám při prvním přihlášení k účtu 
zákazníka.  Uživatel  je  zodpovědný  za  stanovení  vlastního  přihlašovacího  hesla  tak,  aby 
odpovídalo veřejně známým pravidlům bezpečnosti při stanovení hesla. Pravidla stanovení 
bezpečného  hesla  může  najít  ve  vyhledávačích,  např.  www.google.com  po  zadání  hesla 
„bezpečné heslo zásady“. Uživatel je zodpovědný za uchování vlastního přístupového hesla 
v tajnosti.  Poskytovatel  se zavazuje,  že bude chránit  osobní a jiné údaje Uživatele  a že je 
nepředá třetí straně, mimo případů určených platným zákonem.
 1.10 Servisní kontakt
Servisní kontakt jsou telefonní čísla a emaily uveřejněné na Smlouvě a na www.rejnok.net 
v sekci Internet/Kontakty.
 1.11 Smlouva
Příslušná Smlouva je uzavřená mezi Poskytovatelem a Uživatelem. Její nedílnou součástí jsou 
„VŠEOBECNÉ   PODMÍNKY   SLUŽEB   ELEKTRONICKÝCH   KOMUNIKACÍ 
A DOPLŇKOVÝCH  SLUŽEB“ včetně dodatků a příloh (Dále jen Smlouva). Poskytovatel 
a Uživatel, kteří spolu uzavřeli Smlouvu, se společně označují též jako smluvní strany.
 1.12 Forma a podoba Smlouvy
Forma a podoba smlouvy může být písemná, v tomto případě Smlouva nabývá platnost po 
uplynutí  zkušební  doby,  která  je  uvedena  ve  Smlouvě  a  počíná  dnem  podpisu  oběma 
smluvními  stranami  nebo  aktivací služby  na  webových  stránkách  Poskytovatele,  po 
vyplnění  registračního  formuláře  Uživatelem a  potvrzení  souhlasu  se  Smlouvou.  V tomto 
případě Smlouva nabývá platnost dnem její aktivace při splnění všech smluvních podmínek. 
Za správné a úplné vyplnění registračního formuláře je zodpovědný Uživatel.
 1.13 Minimální doba trvání Smlouvy
Minimální  doba  trvání  Smlouvy  je  časové  období,  po  kterou  zákazník  nemůže  Smlouvu 
vypovědět. Délka minimální doby trvání Smlouvy je uvedena ve Smlouvě a nelze ji měnit. Po 
uplynutí minimální délky Smlouva pokračuje jako Smlouva uzavřená na dobu neurčitou s 3 
měsíční výpovědní lhůtou.
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 1.14 Ceník služeb
Ceník  služeb  je  dokument  určující  výši  poplatku  za  služby  elektronických  komunikací 
a doplňkové služby uvedené ve Smlouvě. Ceník služeb je publikován na www.rejnok.net.
 1.15 Aktivační poplatek a paušální poplatek
Aktivační  poplatek  je  jednorázová  částka,  kterou  platí  uživatel  za  zprovoznění  služby. 
Paušální  poplatek  je  pravidelná  měsíční  částka,  kterou  Uživatel  platí  za  užívání  služby. 
Paušální poplatek je možné platit dopředu zálohově na 6 měsíců nebo 12 měsíců, přičemž 
Uživateli  bude  přiznána  sleva  za  zálohovou  platbu  ve  výši  uvedené  v aktuálním  ceníku. 
Aktivační a paušální poplatek je uvedený v ceníku služeb.
 1.16 Proforma faktura a Faktura – daňový doklad
Proforma  faktura  upozorňuje  Uživatele  k provedení  platby  za  poskytnuté  služby 
Poskytovatelem.  Na  základě  uhrazené  Proforma  faktury  Poskytovatel  vystavuje  Uživateli 
fakturu  ve  formátu  PDF,  opatřenou  certifikovanou  elektronickou  značkou  Poskytovatele. 
Proforma faktury a faktury jsou přístupné na účtu zákazníka. Faktury jsou uloženy na účtu 
zákazníka ke stažení  po dobu 2 kalendářních roků. Uživatel  si  tyto  doklady vytiskne  bez 
jakékoliv změny obsahu a údajů, textových i číselných, v odpovídající grafické úpravě dle 
možností  a  nastavení  svého  počítače  a  tiskárny.  Uživatel  si  může  uschovat  Fakturu 
v elektronické podobě. Faktura může být po dohodě mezi smluvními stranami za poplatek 
nebo bez poplatku zaslána emailem nebo poštou. Uživatel zodpovídá za správnost osobních 
údajů, ze kterých jsou generovány daňové doklady. Uživatel služeb se zavazuje akceptovat 
daňový doklad – fakturu, vystavený Poskytovatelem za poskytované služby v souladu podle 
platných zákonů a předpisů zejména zákona o dani z přidané hodnoty č.235/2004 Sb., zákona 
o  účetnictví  č.563/1991  Sb.,  zákona  o  elektronickém  podpisu  č.227/2000  Sb., 
v aktualizovaném znění.
 2 Předmět plnění Smlouvy  
Předmět  plnění  Smlovy  (dále  služby)  je  definován  ve  Smlouvě.  Parametry  služby  jsou 
uvedeny  v Ceníku  služeb  Poskytovatele.  Poskytovatel  je  oprávněn  provádět  v průběhu 
poskytování služeb upgrade (navýšení) zhodnocení užitných vlastností objednané služby bez 
předchozího  oznámení  zákazníkovi.  Touto  technickou  změnou  kvalitativních  parametrů 
objednané  služby  nedojde  ke  změně  částky  předplatného,  ani  ke  změně  Smlouvy. 
Poskytovatel může (v souvislosti s tímto krokem) změnit označení (název) konkrétních služeb 
(tarifu)  v souladu  s provedeným  upgradem  (navýšením)  služby.  Poskytovatel  v případě 
provedení upgrade služeb garantuje tyto změny pouze pro Uživatele, kteří mají technologii 
a další technické podmínky splňující parametry pro realizaci příslušného upgrade.
 3 Místo a způsob dodání  
Místo dodání služby je definováno ve Smlouvě.  Způsob dodání  je předání  a demonstrace 
funkční  služby  Uživateli  nebo  osobě  pověřené  Uživatelem.  Předání  služby  připojení 
k Internetu probíhá na rozhraní Ethernet RJ45, pokud to není ve Smlově nebo jejím dodatku 
definováno jinak.
 4 Zkušební doba služby  
V případě  definování  zkušební  doby  je  Smlouva  platná  až  po  uplynutí  zkušební  doby. 
V průběhu  zkušební  doby  může  Uživatel  užívání  služby  okamžitě  ukončit  a  vypovědět 
Smlouvu bez udání důvodu.
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 5 Vlastnictví zařízení umožňující využívání služby  
Veškerá  technická  zařízení  a  infrastruktura  vybudovaná  Poskytovatelem  umožňující 
používání služby Uživateli jsou výhradně ve vlastnictví Poskytovatele, který je oprávněn tato 
dle svého uvážení měnit, doplňovat, přemísťovat či upravovat. Aktivační poplatek nezahrnuje 
náklady na pořízení koncového bodu a vybudování infrastruktury,  ale pouze práce spojené 
s instalací.  Výjimku  z výhradního  vlastnictví  tvoří  infrastruktura  a  koncová  mikrovlná 
zařízení vybudovaná a pořízená na náklady Uživatele.
 6 Datum dodání – zahájení a způsob poskytování služeb  
Rozhodné  datum  pro  zahájení  služeb  nastává  předáním  a  demonstrací  funkční  služby 
Uživateli.
 7 Cena předmětu plnění – ceník služeb  
Cena služby je uvedena v Platném ceníku, který je nedílnou součástí Smlouvy a skládá se 
z fixního  aktivačního  poplatku,  paušálního  (měsíčního)  poplatku  a  dalších  definovaných 
plateb dle ceníku.
 8 Platební podmínky  
Uživatel  je  povinen  zaplatit  Aktivační  poplatek  do  10  dnů  od  uplynutí  zkušební  doby. 
Paušální  měsíční  poplatek  je  Uživatel  povinen  platit  dle  splatnosti  uvedené  na  Proforma 
faktuře  nebo  faktuře.  Uživatel  služeb  souhlasí,  že  bude  akceptovat  elektronický  daňový 
doklad – fakturu, vystavenou Poskytovatelem. Proforma faktury a faktury jsou zveřejněny na 
účtu zákazníka. Poštou se zasílají faktury pouze na vyžádání a to za poplatek dle platného 
ceníku, pokud se Poskytovatel nedohodne s Uživatelem jinak.
Platbu Uživatel může provést následujícími způsoby:
 8.1 osobně
Na pokladně firmy Jaroslav Hála.
Osvobození 59, Letonice        Po-Pá:    8.00 – 16.00
 8.2 poštou
Uživatel na poště vypíše složenku dle částky uvedené na Proforma faktuře a zaplatí službu. 
Vždy je nutné uvést variabilní symbol uvedený na Proforma faktuře.
 8.3 bankovním převodem
Při veškerých platbách, jež jsou prováděny bezhotovostní platbou ve prospěch bankovního 
účtu  Poskytovatele,  vedeného  ČSOB  213384335/0300,  je  Uživatel  povinen  uvádět  vždy 
příslušný variabilní symbol uvedený, na Proforma faktuře. V opačném případě nelze platbu 
řádně identifikovat.
 9 Penalizační podmínky a sankce  
V případě  překročení  termínu  splatnosti  faktur  ze  strany  Uživatele  se  Uživatel  zavazuje 
uhradit  Poskytovateli  za  každý  překročený  den  penále  ve  výši  0,1  procenta  z celkové 
fakturované částky. Pokud se Uživatel opožďuje s platbou více než 10 dní, má Poskytovatel 
právo  přerušit  poskytovanou  službu,  odebrat  zapůjčená  zařízení  a  úplně  odstoupit  od 
Smlouvy. 
V případě  přerušení  služby  připojení  k Internetu  pro  nedodržení  smluvních  podmínek  ze 
strany  Uživatele,  zejména  pak  termínu  plateb,  je  Uživatel  povinen  zaplatit  poplatek  za 
opětovnou aktivaci služby dle Ceníku služeb.
- 4 -
V případě  demontáže  zapůjčeného  zařízení  Poskytovatelem  zaplatí  Uživatel  příslušný 
poplatek za demontáž dle ceníku služeb a součet všech chybějících paušálních poplatků dle 
bodu 10.4.3. Přechod na tarif s vyšší cenou (vyšší tarif) je zdarma. Přechod na tarif s nižší 
cenou (nižší tarif) je za poplatek dle ceníku služeb. Ve výpovědní lhůtě není možné přejít na 
nižší tarif.
 10 Práva a povinnosti smluvních stran  
 10.1 Poskytovatel je oprávněn:
 10.1.1 požadovat po Uživateli doložení údajů nezbytných pro uzavření Smlouvy,
 10.1.2 jednostranně měnit „Všeobecné podmínky služeb elektronických komunikací“ 
a Ceník služeb,
 10.1.3 omezit přístup k poskytovaným službám nebo dočasně zrušit přístup Uživatele 
ke službě bez náhrady, pokud tento zapříčiní poruchu či omezení jakékoli části služby. 
Poskytovatel je oprávněn zrušit přístup zákazníka ke službě okamžitě, zejména je-li 
zřejmé, že Uživatel zneužívá telekomunikační síť nebo službu v rozporu se závaznými 
právními  předpisy  nebo  v rozporu  s dobrými  mravy  viz.  bod  10.4.1  „Povinnosti 
Uživatele“,
 10.1.4 vyúčtovat Uživateli, kterému byl omezen přístup k službám dle bodu 10.1.3., 
úhradu  za  identifikaci  dle  platné  hodinové  ceny  Poskytovatele,  dále  poplatek  za 
obnovení  přístupu   k službě  v případě,  že  byla  uzamčena.  Pokud  Uživatel  přes 
opakovaná  opatření  ze  strany  Poskytovatele  nedbá  ujednání  těchto  Všeobecných 
podmínek, je Poskytovatel oprávněn vyúčtovat smluvní pokutu ve výši 10.000,- Kč 
(desettisíc korun českých), přičemž ujednáním o smluvní pokutě není dotčen nárok 
Poskytovatele na náhradu vzniklé škody,
 10.1.5 změnit účastnické číslo služby VOIP z naléhavých technických důvodů i bez 
souhlasu Uživatele, pokud je to nutné k řádnému poskytování služby, přičemž na tuto 
změnu  bude  uživatel  předem  upozorněn.  Technickým  důvodem  je  rozhodnutí 
příslušného správního orgánu o změně čísla (číslovacího plánu) v souladu se zákonem 
č.127/2005 Sb., o elektronických komunikacích, ve znění pozdějších předpisů, nebo 
pokud je to stanoveno v jiném právním předpisu,
 10.1.6 nepřijmout změnu Smlouvy požadovanou Uživatelem, pokud provedení takové 
změny není technicky možné nebo se Uživatel takovou změnou snaží obejít některé 
ustanovení Smlouvy,
 10.1.7 změnit Uživateli IP adresy, po předchozím oznámení.
 10.1.8 Poskytovatel neodpovídá za škodu:
– která vznikne jako důsledek překročení kapacitní meze, poruchy, opravy nebo údržby 
veřejné komunikační sítě či jiné části,
– která vznikne zaviněním Uživatele,
– která vznikne v důsledku okolností  vylučujících  odpovědnost  dle  zákona a  za ušlý 
zisk.
 10.1.9 Poskytovatel  je oprávněn zpracovávat osobní údaje a informace o Uživateli, 
nutné pro evidenci v systému, a užívat je v souladu s právním řádem České republiky, 
zejména v souladu se zákonem č. 101/2002 Sb., o ochraně osobních údajů a změně 
některých  zákonů,  v platném  znění  a  zákonem  č.  127/2005  Sb.,  o  elektronických 
komunikacích, ve znění pozdějších předpisů.
 10.1.10 Uživatel  bere  na  vědomí,  že  Poskytovatel  nenese  odpovědnost  za  obsah  a 
využití  objednaných  služeb  nebo  za  informace,  údaje  a  data  dostupná  v síti 
elektronických komunikací.
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 10.2 Poskytovatel je povinen:
 10.2.1 umožnit  Uživateli  seznámit  se  s platným  zněním  VŠEOBECNÝCH 
PODMÍNEK SLUŽEB ELEKTRONICKÝCH  KOMUNIKACÍ  A DOPLŇKOVÝCH 
SLUŽEB  a  Ceníkem  služeb,  a  to  zveřejněním  na  pobočkách  Poskytovatele  a  na 
Internetu www.rejnok.net nebo e-mailem,
 10.2.2 oznámit  změnu  VŠEOBECNÝCH  PODMÍNEK  SLUŽEB 
ELEKTRONICKÝCH  KOMUNIKACÍ  A  DOPLŇKOVÝCH  SLUŽEB předem 
Uživateli  ,  a  to  nejméně  30  (třicet)  kalendářních  dnů  před  účinností  těchto  změn 
způsobem  publikováním  na  účtu  zákazníka  a  oznámením  na  Internetu 
www.rejnok.net,
 10.2.3 odstraňovat poruchy nebo závady vzniklé na svém telekomunikačním zařízení 
nebo své  komunikační  síti  v souladu s článkem 12 těchto  Všeobecných  podmínek. 
Poskytovatel neodpovídá za poruchy nebo závady vzniklé mimo své telekomunikační 
zařízení a svoji veřejnou telekomunikační síť,
 10.2.4 informovat  Uživatele  o  veškerých  omezeních,  přerušeních,  změnách  nebo 
nepravidelnostech  v poskytování  služby,  které  jsou  poskytovateli  v dostatečném 
předstihu známy,
 10.2.5 informovat  Uživatele  o  změně  VOIP  účastnického  telefonního  čísla  co 
nejdříve,  nejpozději  dva  (2)  měsíce  před  provedením  této  změny,  pokud  není 
v rozhodnutí příslušného správního orgánu stanoveno jinak.
 10.3 Uživatel je oprávněn:
Uživatel je oprávněn užívat službu v souladu se Smlouvou.
 10.4 Uživatel je povinen:
 10.4.1 užívat  službu  pouze  způsobem,  který  je  v souladu  s příslušnými  obecně 
závaznými  právními  předpisy,  příslušnou Smlouvou,  písemnými  návody a  pokyny 
Poskytovatele  a  dobrými  mravy,  které  mohou  být  porušovány zejména  následným 
chováním:
 10.4.1.1 Uživatel  úmyslně  nebo  z nedbalosti  podporuje  či  umožňuje  jakékoli 
nelegální činnosti, nebo se do nich zapojuje,
 10.4.1.2 Uživatel  narušuje  bezpečnost  systému  nebo  sítě  ve  snaze  získat 
neoprávněný přístup,
 10.4.1.3 Uživatel  neoprávněně zkouší,  zkoumá či  testuje  zranitelnost  systémů 
nebo sítí,
 10.4.1.4 Uživatel porušuje bezpečnostní a ověřovací procedury bez výslovného 
souhlasu vlastníka systému nebo sítě,
 10.4.1.5 Uživatel  zasahuje  do  služeb  poskytovaných  jiným  Uživatelům, 
hostitelským systémům nebo sítím (např. formou přetížení nebo zahlcení daty, 
pokusů přetížit systém) a jiných zásahů,
 10.4.1.6 Uživatel rozesílá nevyžádanou elektronickou poštu (spam) a přispívá do 
diskusních skupin v rozporu s pravidly diskusní skupiny, nebo jinak porušuje 
zásady občanského soužití,
 10.4.1.7 Uživatel  neumožní  využívání  objednaných služeb třetím osobám bez 
příslušného dodatku Smlouvy a příslušného oprávnění dle zák. č. 127/2005 Sb. 
o elektronických komunikacích.
 10.4.2 řádně a včas hradit ceny za poskytnuté služby,
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 10.4.3 Uživatel  se  zavazuje,  že  v případě  předčasného  ukončení  Smlouvy  uhradí 
sankční poplatek ve výši součtu všech paušálních poplatků, které by byly zaplaceny až 
do  ukončení  minimální  délky  trvání  Smlouvy.  Při  jednorázové  platbě  sankčního 
poplatku předem lze uplatnit slevu dle platného ceníku.
 10.4.4 Uživatel  zajistí  písemný  souhlas  (dále  jen  Souhlas)  majitele  objektu 
s prováděním  prací,  souvisejících  s poskytováním  objednaných  služeb,  instalací, 
opravou,  úpravou,  montáží,  údržbou,  doplněním,  změnou,  přemístěním,  revizí, 
měřením  či  demontáží  apod.  zařízení  Poskytovatele  v prostorách  místa  instalace, 
a pokud to bude nezbytné i v ostatních prostorách nemovitosti,  ve které se nachází 
místo dodání služby, a to za přítomnosti Uživatele či jeho zástupce. Pokud je Uživatel 
zároveň majitelem objektu, je podepsaná Smlouva i se Souhlasem s výše uvedenými 
podmínkami  pro umístění  zařízení.  Uživatel  zajistí  Poskytovateli  všechny nezbytné 
podmínky  pro  úspěšnou  instalaci  služby,  zejména  pak  přístup  k napájení  220  V, 
možnost  uzemnění  anténního  stožáru,  antény  a  zařízení  (například  k bleskosvodu) 
a vhodné   místo  pro  instalaci  zařízení.  Pokud  Poskytovatel  nemůže  mikrovlnná 
zařízení  uzemnit,  protože objekt nemá instalované zemnění  (bleskosvod), v případě 
poruchy  zařízení  vlivem  bouřky,  Uživatel  uhradí  Poskytovateli  veškeré  náklady 
spojené s odstraněním poruchy zapůjčeného zařízení. 
Pokud je přípojné vedení pronajato Poskytovatelem od třetí strany, je Souhlas použit 
pro  potřeby  jednání  Poskytovatele  s třetí  stranou.  Pokud majitel  objektu  Uživatele 
požaduje za umístění telekomunikačního zařízení jakoukoli formou finanční úhrady, je 
tato  úhrada  řešena  následnou Smlouvou  mezi  poskytovatelem a  majitelem objektu 
nebo uživatelem a majitelem objektu.
 10.4.5 Uživatel je povinen informovat Poskytovatele o změně svých identifikačních 
údajů, které jsou nezbytnými součástmi Smlouvy.  Je-li Uživatel  právnickou osobou 
nebo fyzickou osobou zapsanou v Obchodním rejstříku nebo v jiné zákonem upravené 
evidenci,  je  povinen  oznámit  Poskytovateli  veškeré  změny  v údajích,  jež  jsou 
předmětem zápisu do Obchodního rejstříku nebo do jiné zákonem upravené evidence. 
Je-li  Uživatel  fyzickou  osobou,  je  povinen  oznámit  Poskytovateli  změnu  jména 
a adresy trvalého bydliště (pobytu). Dále je Uživatel povinen oznámit Poskytovateli 
změnu fakturační adresy. Změny je Uživatel povinen oznámit Poskytovateli nejpozději 
do 7 (sedmi) pracovních dnů ode dne, kdy taková změna nastala.
 10.4.6 Uživatel  je  povinen  neprodleně  ohlásit  Poskytovateli  všechny  sobě  známé 
skutečnosti, které by mohly nepříznivě ovlivnit poskytování služby, zejména poruchy 
komunikační sítě a závady v poskytování služby,
 10.4.7 zajistit součinnost s Poskytovatelem při přípravě stavebních a jiných činností 
pro aktivaci a instalaci, úpravu nebo odinstalování technického zařízení Poskytovatele 
souvisejícího s poskytovanou službou,
 10.4.8 učinit  opatření  zabraňující  nepovolaným  osobám  v manipulaci 
s telekomunikačním  zařízením  Poskytovatele.  V případě,  že  je  součástí  Smlouvy 
pronájem  zařízení,  je  Uživatel  povinen  tento  majetek  pojistit  a  zabezpečit  před 
poškozením, krádeží a zničením,
 10.4.9 vrátit veškerá telekomunikační zařízení poskytnutá Uživateli Poskytovatelem 
při ukončení Smlouvy, popř. jednotlivé služby nebo písemnou žádost Poskytovatele, 
ve  stavu,  v jakém jej  převzal,  s přihlédnutím k běžnému opotřebení.  Pokud by tak 
neučinil,  je Poskytovatel  oprávněn účtovat  uživateli  smluvní  pokutu ve výši  100% 
jeho hodnoty uvedené v ceníku platného ke dni ukončení Smlouvy.
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 10.4.10 Uživatel je povinen zachovávat mlčenlivost o všech skutečnostech, o nichž se 
v souvislosti  se  Smlouvou seznámí,  ledaže  jsou to  skutečnosti  obecně známé nebo 
získá  předem písemný  souhlas  Poskytovatele  s jejich  zveřejněním,  a  to  i  po  dobu 
3 (tří) let po ukončení smluvního vztahu s Poskytovatelem.
 10.4.11 Uživatel bere na vědomí a souhlasí s tím, že Poskytovatel vede elektronickou 
databázi  Uživatelem uskutečněných  operací  v rámci  sítě  Poskytovatele  i  mimo  ni. 
Uživatel  tímto  uděluje  souhlas  Poskytovateli  s případným  měřením  objemu 
přenesených  dat  technickými  prostředky  Poskytovatele,  popř.  jinými  činnostmi 
obdobného charakteru.
 10.4.12 Uživatel  bere  na  vědomí,  že  Poskytovatel  nenese  odpovědnost  za  obsah 
a využití  objednaných  služeb  nebo  za  informace,  údaje  a  data  dostupná  v síti 
elektronických komunikací.
 11 Ochrana osobních dat o Uživatelích  
 11.1 Poskytovatel  je  oprávněn  předávat  jiným  provozovatelům  veřejných 
komunikačních  sítí  a  Poskytovatelům  veřejně  dostupných  služeb  elektronických 
komunikací  takové  údaje  o  účastnících,  které  jsou  jinak  předmětem 
telekomunikačního  tajemství  a  které  souvisí  s poskytováním služeb  elektronických 
komunikací, a to za účelem zajištění propojení a přístupu k síti Internetu, identifikaci 
či prevenci zneužívání sítě a služeb, ke vzájemnému vyúčtování služeb a pro potřeby 
informační  služby  o  telefonních  číslech  Uživatelů  nebo  pro  potřeby  vydávání 
jednotného telefonního seznamu.
 11.2 Uživatel  v souvislosti  s platností  zákona č.  480/2004 Sb.  souhlasí  se  zasíláním 
obchodních sdělení Poskytovatele.
 11.3 Uživatel je odpovědný za ochranu svých programů a dat.
 12 Záruky a servis  
Zjistí-li  Uživatel  poruchu  komunikační  sítě  nebo  vadu  služby,  ohlásí  tuto  skutečnost  na 
příslušný  servisní  kontakt,  který  je  vedený  na  www.rejnok.net  a  na  účtu  zákazníka. 
Poskytovatel se zavazuje, že zahájí záruční a pozáruční zásah v pracovní dny do 48 (čtyřiceti 
osmi)  hodin po nahlášení  závady,  pokud není  ve Smlouvě uvedeno jinak.  Odpovídá-li  za 
poruchu nebo vadu služby Uživatel nebo se oznámení Uživatele ukáže jako nepravdivé, je 
Poskytovatel  oprávněn  vyúčtovat  Uživateli  náklady,  jež  mu  v souvislosti  s odstraněním 
takové poruchy nebo vady vznikly.  Poskytovatel  neručí za kvalitu datové linky pro VOIP 
telefonii.  Datová  linka  pokud byla  zřízena  Poskytovatelem podléhá  zárukám platným pro 
daný tarif a typ připojení.
 13 Reklamace a kompenzace  
Uživatel  je oprávněn reklamovat  rozsah,  kvalitu  služby a výši  účtované ceny.  Reklamace 
musí  být  písemná a adresována na servisní  kontakt  pobočky Poskytovatele  a lze  ji  podat 
i faxem a elektronickou poštou. Jedná-li se o reklamaci rozsahu a kvality poskytované služby, 
musí  být podána neodkladně,  maximálně následující  den  telefonicky s tím,  že tentýž den 
bude odeslána písemná reklamace. Jedná-li se o reklamaci nesprávně vyúčtované ceny, musí 
být  reklamace podána nejpozději  do dvou měsíců  od doručení vadného vyúčtování.  Jinak 
právo  na  reklamaci  zanikne.  Podání  reklamace  na  výši  vyúčtované  ceny  nemá  odkladný 
účinek a Uživatel je povinen uhradit cenu za poskytnutou službu nejpozději do dne splatnosti 
příslušného vyúčtování.
Reklamace musí obsahovat minimálně tyto údaje:
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– identifikaci Uživatele, číslo Smlouvy příslušné služby, Variabilní symbol faktury, ve 
které je uplatněna reklamace,
– předmět reklamace, přesný popis, podpis Uživatele nebo jeho oprávněného zástupce.
 13.1 Poskytovatel je povinen vyřídit reklamaci proti výši vyúčtované ceny stanoveným 
způsobem a bez zbytečného odkladu, nejpozději však do třiceti kalendářních dnů ode 
dne doručení reklamace. Vyžaduje-li vyřízení reklamace proti výši vyúčtované ceny 
projednání  se  zahraničním provozovatelem komunikační  sítě  nebo  Poskytovatelem 
služeb elektronických komunikací, vyřídí Poskytovatel tuto reklamaci nejpozději do 
60 (šedesáti) kalendářních dnů ode dne doručení této reklamace.
 13.2 Pokud je závadou na systému Poskytovatele znemožněno Uživateli užívání služeb 
v jednom  dni  po  dobu  delší  než  6  hodin  od  nahlášení  poruchy  Uživatelem,  má 
Uživatel právo na snížení paušálního měsíčního poplatku o jednu třetinu. Pokud služba 
byla  závadou  na  systému  Poskytovatele  nedostupná  Uživateli  více  než  10  dní 
v jednom měsíci,  vrací  se  paušální  měsíční  poplatek v plné výši.  Vrácení  poplatku 
nebo jeho části je realizováno snížením částky při zpoplatňování služeb za následující 
měsíc.  Pokud to není možné, pak dobropisem vystaveným Uživateli  k prvnímu dni 
následujícího  měsíce.  Uživatel  má  nárok  na  vrácení  přeplatku  na  základě  kladně 
vyřízené  reklamace  proti  výši  vyúčtované  ceny  a  Poskytovatel  se  zavazuje  takto 
vzniklý přeplatek vrátit Uživateli do 30 (třiceti) kalendářních dnů ode dne kladného 
vyřízení  reklamace.  Poskytovatel  je  oprávněn  použít  tento  přeplatek  přednostně 
k vyrovnání  splatných  pohledávek  Poskytovatele  za  Uživatele.  Pokud  takové 
pohledávky  neexistují  nebo  k vyrovnání  přeplatku  nepostačí,  Poskytovatel  vrátí 
Uživateli přeplatek (event. snížený o výši pohledávek) formou dobropisu v nejbližším 
vyúčtování,  následujícím  po  kladném  vyřízení  reklamace  nebo  jiným  způsobem, 
dohodnutým s Uživatelem.
 13.3 Poskytovatel je v případě reklamace rozsahu a kvality poskytované služby povinen 
vyrozumět  Uživatele  o  uznání  nebo  neuznání  reklamace  písemnou  formou  nebo 
emailem, a to:
 13.3.1 u jednoduchých reklamací, nevyžadujících technické šetření do 15 (patnácti) 
kalendářních dnů ode dne doručení příslušné reklamace Poskytovateli,
 13.3.2 u  reklamací,  vyžadující  technické  šetření,  nejpozději  do  30  (třiceti) 
kalendářních dnů ode dne doručení reklamace Poskytovateli,
 13.3.3 u reklamace, u které je nutno projednat a řešit ve spolupráci se zahraničními 
provozovateli  komunikačních  sítí  nebo  Poskytovateli  služeb  elektronických 
komunikací,  do  60  (šedesáti)  kalendářních  dnů  ode  dne  doručení  reklamace 
Poskytovateli.
 13.4 Poskytovatel nepřijme reklamaci zejména pokud:
 13.4.1 byla podána po lhůtě stanovené v bodě 13 těchto Všeobecných podmínek,
 13.4.2 Poskytovatel  již  dříve  tuto  reklamaci  odmítl  nebo  tato  reklamace  byla 
Poskytovatelem již dříve vyřízena v souladu s těmito podmínkami.
 13.5 V případě  nesouhlasu  s výsledkem  posouzení  reklamace  může  Uživatel  podat 
námitku v odboru Českého telekomunikačního úřadu místně  příslušného pro danou 
oblast.
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 14 Ostatní ujednání  
 14.1 Podpisem  Smlouvy  včetně  dodatků  a  odsouhlasením  „VŠEOBECNÝCH 
PODMÍNEK SLUŽEB ELEKTRONICKÝCH KOMUNIKACÍ A DOPLŇKOVÝCH 
SLUŽEB“  Uživatel  potvrzuje, že s nimi souhlasí  a bude dodržovat podmínky tam 
uvedené.
 14.2 Pokud se některé ustanovení Smlouvy ukáže jako neplatné, nebude to mít vliv na 
platnost Smlouvy jako celku. Smluvní strany sjednají nové ustanovení, které nahradí 
stávající ustanovení a které co nejlépe odpovídá původnímu účelu.
 14.3 Smlouva se uzavírá jako Smlouva nepojmenovaná podle § 269 odst. Obchodního 
zákoníku.  Právní  režim  obchodního  zákoníku  se  podle  §  262  odst.  1  obchodního 
zákoníku sjednává i pro případ, kdy Uživatel není podnikatelem.
 14.4 Veškerá smluvní ujednání a veškeré změny obsahu Smlouvy musí mít písemnou 
formu, pokud se ve Smlouvě nebo v „VŠEOBECNÝCH PODMÍNKÁCH SLUŽEB 
ELEKTRONICKÝCH  KOMUNIKACÍ  A  DOPLŇKOVÝCH  SLUŽEB“  nestanoví 
jinak, viz bod 1.12.
 14.5 Pro doručování písemností podle Smlouvy platí, nebyl-li Uživatel zastižen, ačkoli 
místem doručení je adresa, kterou naposledy sdělil Poskytovateli jako adresu svého 
sídla, provozovny,  nebo pobytu, považuje se za okamžik doručení okamžik vrácení 
doručené zásilky, i když se Uživatel o doručení nedozvěděl.
 14.6 Tyto Všeobecné podmínky nabývají platnosti a účinnosti dnem 01.10.2005.
Datum:
Podpis Poskytovatele   …………….                    Podpis Uživatele  ………………
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Příloha 7: SMLOUVA O POSKYTOVÁNÍ DATOVÝCH 
TELEKOMUNIKAČNÍCH SLUŽEB
Číslo smlouvy:
Variabilní symbol:
Obchodní jméno / Název
Titul, jméno, příjmení
Sídlo / Bydliště Město
IČ / DIČ / Datum narození PSČ
Bankovní spojení
Telefon E-mail
(dále jen Uživatel)  uzavírá tímto Smlouvu o poskytování  datových telekomunikačních 
služeb (dále jen Smlouva) s 
Jaroslav Hála, Osvobození 59, 683 35 Letonice IČ: 75638274   DIČ: CZ8507175193 
Tel.: 777 687 289 č.ú. 213384335/0300
E-mail: jaroslavhala@gmail.com
zapsaná u Obecní živnostenský úřad Mú v Bučovicích, č.j.: Ži/935/05, 
ev.č.: 371203-3516-00 dne 01.10.2005 (dále jen Poskytovatel)
Předmět Smlouvy
Trvalé připojení na síť Internet umožňující Uživateli odebírat za úplatu IT konektivitu na 
koncovém bodě prostřednictvím síťových služeb řízených sítí poskytovatele.
Rychlost Mbps
Měsíční poplatek ,- Kč
Zřizovací poplatek ,- Kč
Smlouva je uzavřena na dobu neurčitou s výpovědní lhůtou 3 měsíce.
Hlášení poruch (po – pá 9:00 – 17:00) tel.: 777 687 289
IP adresa:
Maska:
Brána: SMTP:
DNS1: DNS2:
Uživatelské jméno: Heslo:
Zařízení včetně příslušenství je majetkem Poskytovatele.
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Nedílnou součástí této smlouvy jsou všeobecné podmínky. Podpisem této smlouvy 
Uživatel stvrzuje, že obdržel všeobecné podmínky, ceník služeb ve znění platném ke dni 
podpisu Smlouvy, že se s nimi seznámil stejně jako s jednotlivými ustanoveními Smlouvy, 
a že s nimi bez výhrad souhlasí. Smlouva má přednost před všeobecnými podmínkami. 
Smlouva nabývá účinnosti dnem podpisu.
Podepsáno v _______________ dne _______________ .
Uživatel Jaroslav Hála - Poskytovatel
(podpis oprávněného zástupce + razítko) (podpis oprávněného zástupce + razítko)
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